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VELIKO VIJECE

PREDMET S. 1 MARPER PROTIV UJEDINJENOG KRALJEVSTVA

(Predstavke br. 30562/04 i 30566/04)

PRESUDA

STRASBOURG

4. decembar 2008.

Ova presuda je konacna, ali moze podlijegati priredivackoj reviziji.
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U predmetu S. i Marper protiv Ujedinjenog Kraljevstva,
Evropski sud za ljudska prava, koji je zasijedao kao Veliko vijece, u
sastavu:
Jean-Paul Costa, predsjednik,
Christos Rozakis,
Nicolas Bratza,
Peer Lorenzen,
Francoise Tulkens,
Josep Casadevall,
Giovanni Bonello,
Corneliu Birsan,
Nina Vaji¢,
Anatoly Kovler,
Stanislav Pavlovschi,
Egbert Myjer,
Danuté Jociené,
Jan Sikuta,
Mark Villiger,
Paivi Hirvela,
Ledi Bianku, sudije,
1 Michael O’Boyle, zamjenik sekretara,
nakon vijecanja bez prisustva javnosti, odrzanog 27. februara 2008. 1 12.
novembra 2008,
donosi sljede¢u presudu, usvojenu 12. novembra 2008:

POSTUPAK

1. Predmet proizilazi iz dvije predstavke (br. 30562/04 1 30566/04)
protiv Ujedinjenog Kraljevstva Velike Britanije i Sjeverne Irske, koje su
Sudu, u skladu s ¢lanom 34. Konvencije za zastitu ljudskih prava i temeljnih
sloboda (“Konvencija”) podnijela dva britanska drzavljanina, g. S. (“prvi
podnosilac”) 1 g. Michael Marper (“drugi podnosilac”), na dan 16. avgusta
2004. Predsjednik Velikog vije¢a udovoljio je zahtjevu prvog podnosioca da
mu ime ne bude otkriveno (pravilo 47, § 3. Pravila Suda).

2. Podnosioce, kojima je dodijeljena besplatna pravna pomo¢, zastupao
je g. P. Mahy, iz advokatske kancelarije Messrs Howells, iz Sheffielda.
Vladu Ujedinjenog Kraljevstva (“Vlada”) zastupao je njen zastupnik, g. J.
Grainger, iz Ministarstva vanjskih poslova.

3. Podnosioci su se Zalili, po ¢lanovima 8. 1 14, da su vlasti 1 dalje cuvale
njihove otiske prstiju, ¢elijske uzorke 1 DNK profile, nakon §to je kriviéni
postupak protiv njih obustavljen ili zavrSen oslobadanjem od optuzbe.
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4. Predstavke su dodijeljene Cetvrtom odjeljenju Suda (pravilo 52, § 1
Pravila Suda). Na dan 16. januara 2007, predstavke je prihvatljivima
proglasilo vije¢e tog Odjeljenja, koje su Cinile sljedece sudije: Josep
Casadevall, predsjednik, Nicolas Bratza, Giovanni Bonello, Kristaq Traja,
Stanislav Pavlovschi, Jan Sikuta, Pdivi Hirveld, kao i Lawrence Early,
sekretar Odjeljenja .

5. Na dan 10. jula 2007, Vijece je ustupilo nadleznost Velikom vijecu,
¢emu se stranke nisu protivile (¢lan 30. Konvencije 1 pravilo 72).

6. Sastav Velikog vijeca odreden je na osnovu odredbi ¢lana 27, §§ 213
Konvencije, te pravila 24. Pravila Suda.

7. I podnosioci i Vlada dostavili su pisana izjasnjenja o meritumu. Uz to,
podnesci treée strane primljeni su od gde Anne Fairclough u ime
organizacije Liberty (Nacionalno vijee za gradanske slobode) i1 od
advokatske firme Covington and Burling LLP u ime organizacije Privacy
International, koji su od predsjednika dobili odobrenje da ucestvuju u
pismenom postupku (¢lan 36, § 2 Konvencije i pravilo 44, § 2). Obje strane
su odgovorile na podneske organizacije Liberty, a Vlada je odgovorila na
komentare organizacije Privacy International (pravilo 44, § 5).

8. Javna rasprava odrzana je u Zgradi ljudskih prava u Srasbourgu, na
dan 27. februara 2008 (pravilo 59, § 3).

Pred Sudom su se pojavili:

(a) uime Viade:

gda E. WILLMOTT, zastupnik,
g. RABINDER SINGH QC,

g. J. STRACHAN, advokati,
g. N. FUSSELL,

gd P. MCFARLANE,

g. M. PRIOR,

g. S. BRAMBLE,

gd E. REES,

g. S. SEN, savjetnici,
g. D. GOURLEY,

g. D. LOVEDAY, posmatraci,

(b) u ime podnosilaca:

g. S. CRAGG,
g. A. SUTERWALLA, advokati,
g. P. MARY, avokat.

Sud je saslusao obracanja g. S. Cragga i g. Rabindera Singha QC, kao i
njihove odgovore na pitanja koja je Sud postavio.
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CINJENICE

I. OKOLNOSTI U PREDMETU

9. Podnosioci su rodeni jedan 1989, a drugi 1963. Godine, i zZive u
Sheffieldu.

10. Prvi podnosilac, g. S., uhapsen je 19. januara 2001, u dobi od
jedanaest godina, 1 na teret mu je stavljen pokusaj pljacke. Uzeti su mu
otisci prstiju i uzorci DNK.! OptuZbe je osloboden 14. juna 2001.

11. Drugi podnosilac, g. Michael Marper, uhapsen je 13. marta 2001. 1
na teret mu je stavljeno uznemiravanje partnera. Uzeti su otisci prstiju i
uzorci DNK. Prije predpretresne rasprave su se on i partner izmirili, te se
dalje nije postupalo. Tuzilastvo je 11. juna 2001. primilo obavjesStenje o
obustavi od advokata podnosioca, te je 14. juna predmet i formalno
obustavljen.

12. Oba podnosioca su trazili da se otisci prstiju 1 uzorci DNK uniste, ali
je u oba slucaja policija to odbila. Podnosioci su trazili sudsku reviziju
policijske odluke da se otisci prstiju 1 uzorci ne uniSte. Na dan 22. marta
2002, Upravni sud (Rose L.J. i Leveson J.) odbio su zahtjev [[2002] EWHC
478 (Admin)].

13. Na dan 12. septembra 2002, Zalbeni sud je potvrdio odluku
Upravnog suda, odlukom dva (Lord Woolf C.J. 1 Waller L.J.) prema jedan
(Sedley L.JI) [[2003] EWCA Civ 1275]. Sto se ti¢e neophodnosti ¢uvanja
uzoraka DNK, sudija Waller je kazao:

“... [Oltisci prstiju i DNK profili otkrivaju smao djelimiéne line podatke. Fizicki
uzorci potencijalno sadrze detaljnije i obimnije informacije. Izvor zabrinutosti je to §to
bi jednog dana nauka mogla biti u stasnju da uspotavi analizu uzoraka koja bi ista tako
daleko da pribavi informacije u vezi sa sklonos¢u pojedinca ka zli¢inu, te da se koristi
u te svrhe, u smislu formulacija ovog ¢lana [¢lan 82. Zakonika o krivicnom pravosudu
i policiji iz 2001.]. Moglo bi se re¢i i da bi se zakon mogao promijeniti tako da
omoguci da se uzorci koriste u druge svrhe, a ne samo one koje su navedene u ovom
¢lanu. Moglo bi se re¢i i da sve dok se uzorci Cuvaju, postoji cak i sad rizik da ¢e se
koristiti na nacin koji zakon ne dozvoljava. Te se kaze da bi se ciljevi mogli ostvariti
na manje restriktivan nacin... Zasto se cilj ne moze ostariti ¢uvanjem profila, bez
¢uvanja uzoraka?

Odgovor na [ove] tacke je, kako ga ja vidim, sljede¢i. Prvo, Cuvanje uzoraka
omogucava (a) provjeru integriteta i buduce koriStenje sistema DNK baze podataka;

I DNK je dezoksiribonukleinska kiselina; to je hemjska supstanca koja se nalazi u doslovno
fizicke karakteristike i usmjerava sve druge hemijske procese u tijelu. Osim kod
jednojajéanih blizanaca, DNK svakog pojedinca je jedinstvea. Uzorci DNK su celijski
uzorci 1 svi poduzorci ili djelimiéni uzorci koji se ¢uvaju nakon §to se uradi analiza. DNK
profili su digitalizirane informacije koje se elektronski pohranjuju u Nacionalnoj DNK bazi
podataka, zajedno s podacima osobe na koju se odnose.
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(b) ponovnu analizu za azuriranje DNK profila, kad nova tehnologija moze
unaprijediti diskriminirajuéu moguénosti procesa DNK sparivanja; (c) ponovnu
analizu, a time i mogucnost da se izvuku drugi DNK markeri, a time stvori korist u
smislu brzine, osjetljivosti i troSkova pretraZivanja baze podataka; (d) dalju analizu u
istragama navodnih slucajeva zakazivanja pravde; i (e) dalju analizu kojom bi se
mogle identificirati sve analiticke ili procesne greske. Upravo takva korist mora se
postaaviti u ravnotezu s rizicima koje je identificirao Liberty. Sto se ti¢e tih rizika,
stav je, svakako, da ¢e se, kao prvo, sve izmjene zakona morati uskladiti s
Konvencijom; drugo, svaka promjena prakse mora biti u skladu s Konvencijom; i
treCe, nezokonitost se ne smije pretpostaviti. Po mom misljenju, shodno tome,
identificirani rizici nisu veliki, te su takvi da ne mogu prevagnuti u odnosu na koristi
ostvarivanja cilja krivicnog gonjenja i sprjecavanja zlo¢ina.”

14. Sudija Sedley je smastrao da ovlaStenje Nacelnika policije da unisti
podatke koje bi inace ¢uvao mora da se koristi u svakom slucaju, ma kako
rijedak bio, kad je savjesno 1 svjesno siguran da je takva osoba oslobodena
svake sjene sumnje. Kazao je i da je razlika u Cuvanju uzoraka i DNK
profila u tome §to Cuvanje uzoraka omogucava da se izvuce viSe informacija
nego $to je to ranije bilo moguce.

15. Na dan 22. jula 2004, Dom lordova odbacio je Zalbu podnosilaca.
Lord Steyn je, iznose¢i odluku, ukazao na zakonodavnu historiju ¢lana 64
(1A) Zakona o policijskim 1 krivicnim dokazima iz 1984 (“PACE”), a
narocito na nacin na koji je Parlament usvojio nakon neslaganja javnosti s
prehtodnim zakonom, koji je predvidao da ako osoba nije krivicno gonjena
ili je oslobodena od otpuzbe, uzorak mora da se unisti, a informacije se ne
mogu koristiti. U dva predmeta, uvjerljivi DNK dokazi koji su jednog
osumnjicenog povezivali sa silovanjem, a drugog s ubistvom, nisu se mogli
koristiti, jer su, u vrijeme kad je poklapanje ustanovljeno, obojica optu¢enih
bili ili oslobodeni, ili je donesena odluka da se ne gone za djela za koja su
profili ustanovljeni: rezultat je bio da se ni jedan ni drugi osumnji¢eni nisu
mogli osuditi.

16. Lord Steyn je kazao da je vrijednost zadrzanih otisaka prstiju 1
uzoraka uzetih od osumnji¢enih znacajna. Dao je primjer jednog predmeta
1z 1999, u kojem se DNK informacija izvrSioca krivi¢nog djela poklopila s
podacima “I” u pretraZivanju nacionalne baze podataka. Uzorak uzet od “I”
je trebao biti uniSten, ali nije. “I” se izjasnio krivim za silovanje i izreCena
mu je kazna. Da uzorak nije bio pogresno sacuvan, izvrsilac je mogao ostati
neotkriven.

17. Lord Steyn se pozvao i na statisticke dokaze, iz kojih se €ini da je
skoro 6.000 DNK profila povezano s profilima mrlja s mjesta zlo¢ina, koji
bi po prethodnim odrebama bili uniSteni. Djela se ticu 53 ubistva, 33
pokusaja ubistva, 94 silovanja, 38 seksualnih delikata, 63 teske provalne
krade 1 56 sluCajeva snabdijevanja zabranjenim narkoticima. Na osnovu
postojec¢ih evidencija, statistika Ministarstva unutrasnjih poslova procjenjuje
da je postojala moguénost od 40% da se uzorak s mjesta zlocina odmah
poklopi s profilom nekog pojedinca u bazi podataka. To pokazuje da su



S. I MARPER PROTIV UJEDINJENOG KRALJEVSTVA, PRESUDA 5

otisci prstiju 1 uzorci, koji su se sad mogli sacuvati, u prethodne tri godine
odigrali znacajnu ulogu u otkrivanju i krivicnom gonjenju teskih djela.

18. Lord Steyn takoder je naveo da se PACE zasebno bavi uzimanjem
otisaka prstiju i uzoraka, njihovim ¢uvanjem i koriStenjem.

19. Sto se ti¢e analize iz ugla Konvencije, Lord Steyn sklon je stavu da
samo cuvanje otisaka prstiju i DNK uzoraka nije predstavljalo mijeSanje u
pravo na privatni 1 porodi¢ni Zivot, ali je kazao da, ako je u krivu, onda
mijeSanje smatra zaista vrlo skromnim. Pitanje da li bi u buducnosti
saCuvani uzorci mogli da se zloupotrijebe nije relevantno u pogledu tekuce
upotrebe sacuvanih uzoraka u vezi s otkrivanjem 1 krivicnim gonjenjem
zloc¢ina. Ako to bude trazio razvoj nauke u buducnosti, mogle bi se, kad se
takva potreba pojavi, donijeti sudske odluke koje ¢e osigurati
kompatibilnost s Konvencijom. Odredba kojom se dozvoljena upotreba
saCuvanog materijala ograniCava na “svrhe vezame za sprjeCavanje ili
otkrivanje krivicnih djela...” dozvoljenu upotrebu ne proSiruje na
neprimjeren nacin, jer je ograni¢ena sopstvenim kontekstom.

20. Ako se pojavi potreba da se opravda umjereno mijeSanje u privatni
zivot, Lord Steyn slaZe se sa sudijom Sedleyjem sa Zalbenog suda, da svrha
¢uvanja — sprjecavanje zlo€ina 1 zastita prava drugih da zive bez zloCina —
jeste “predvidena zakonom”, kako to trazi ¢lan 8.

21. Sto se ti¢e opravdanja svakog mijeSanja, podnosioci tvrde da je
cuvanje otisaka prstiju i uzoraka DNK stvorilo sumnju u pogledu osoba koje
su oslobodene krivice. Zastupnik Ministarstva unutraSnjih poslova ustvrdio
je da cilj ¢uvanja nije imao nikakve veze s proslos¢u, tj. s djelom za koje je
osoba oslobodena krivice, ve¢ da bude od pomo¢i u buducim istragama
kriviénih djela. Podnosioci bi bili pogodeni ¢uvanjem uzoraka DNK samo
ako bi se njihovi profili poklopili s profilima pronadenim na nekom
budué¢em mjestu izvrSenja zli¢ina. Lord Steyn je vidio pet faktora koji vode
do zakljucka da je mijeSanje bilo proporcionalno cilju: (i) otisci prstiju 1
uzorci Cuali su se samo u ograni¢enu svrhu otkrivanja, istraZivanja i
kriviénog gonjenja zloc¢ina; (ii) otisci prstiju 1 uzorci nisu od koristi bez
uporednog otiska prsta ili uzorka s mjesta zloCina; (iii) otisci prstiju ne bi
postali dostupni javnosti; (iv) neuko oko ne moze osobu identificirati na
osnovu sauvanog materijala, i (v) proSirenje baze podataka koje iz toga
proizilazi stvara ogromne prednosti u borbi protiv teskih krivicnih djela.

22. Kao odgovor na tvrdnju da se isti zakonodavni cilj mogao ostvariti
manje intruzivnim sredstvima, konkretno razmatranjem od sluc¢aja do
sluc¢aja da li zadrzati otiske prstiju i uzorke ili ne, Lord Steyn pozvao se na
komentare sudije Wallera u Zalbenom sudu da “ako ée opravdane za
cuvanje u bilo kojoj mjeri biti povezan sa stavom policije o stepenu
nevinosti, onda osobe koje su oslobodene, a njihovi uzorci zadrzani, imaju
opravdanje da kazu da ih to stigmatizira ili izlaZe diskriminaciji — ja sam u
grupi osoba koje su oslobodene krivice i smastraju se nevinima, ali me se
tretira kao da nisam. Ni na koji nacin se, zapravo, ne stigmatizira neko ko je
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osloboden krivice samo zato Sto se kaze da Ce se, u pravilu, zakonito uzeti
uzorci ¢uvoati, te da je to u interesu drustva, u njegovoj borbi protiv zlocina,
da bi policija imala $to ve¢u mogucu bazu podataka™.

23. Lord Steyn nije prihvatio da na ovaj stav utjece razlika izmedu
uzoraka i DNK profila.

24. Dom lordova dalje je odbio prituzbu podnosilaca da ih cuvanje
njihovih otisaka prstiju 1 uzoraka izlaze diskriminatornom postupanju u
suprotnosti sa c¢lanom 14. Konvencije, u poredenju s generalnom
populacijom kojoj policija nije uzela otiske prstiju 1 uzorke u toku krivicne
istrage. Lord Steyn smatrao je da, ¢ak i pod pretpostavkim da cuvanje
otisaka prstiju i uzoraka ulazi u opseg ¢lana 8. u smislu da pokrece primjenu
¢lana 14, razlika u postupanju na koju se pozivaju podnosioci nije bazirana
na “statusu” u smislu Clana: razlika jednostavno odrazava historijsku
¢injenicu, nevezanu za bilo kakvu li€nu karakteristiku, da su vlasti ve¢
imale otiske prstiju 1 uzorke datih pojedinaca, koji su uzeti zakonito. Ne
moze se re¢i da su podnosioci i njihovi sugerirani uporednici u bilo kakvoj
analognoj situaciji. Cak i da je, suprotno ovakvom stavu, neophodno je
razmotriti opravdanje za bilo kakvu razliku u postupanju, Lord Steyn
smatrao je da je objektivnho opravdanje uspostavljeno: prvo, element
legitimnog cilja bio je jasno prisutan, jer proSirenje baze podataka u kojoj su
otisci prstiju 1 uzorci promovira javni interes otkrivanjem 1 kriviénim
gonjenjem teSkih zloCina, kao i1 oslobadanjem nevinih; drugo, zahtjev
proporcionalnosti je zadovoljen, a ¢lan 64 (1A) PACE-a objektivno
predstavlja odmjeren i proporcionalan odgovor na zakonodavni cilj
odgovora na teske zloCine.

25. Baronica Hale od Richmonda nije se slozila s ve¢inom izloZenih
stavova, smatrajuc¢i da c¢uvanje 1 otisaka prstiju 1 uzoraka DNK predstavlja
mijeSanje drzave u pravo pojedinca na poStivanje privatnog Zivota, a time i
trazi opravdanje po Konvenciji. Po njenom misljenju, to je aspekt onog Sto
se naziva informaciona privatnost, te malo $ta, ili gotovo niSta ne postoji Sto
je za pojedinca privatnije od saznanja o njegovoj genetskoj slici. Nadalje je
smatrala da je razlika izmedu podataka o otiscima prstiju i podataka o DNK
postala jo§ vaZnija kad je postala opravdanje za njihovo Cuvanje, jer se
razlozi mogu itekasko razlikovati. Slozila se s vefinom da je u slucaju
podnosilaca takvo opravdanje ve¢ ustanovljeno.
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II. RELEVANTNI DOMACI ZAKONI I DRUGI MATERIJALI

A. Engleskas i Vels

1. Zakon o policijskim i krivicnim dokazima iz 1984.

26. Zakon o policijskim i kriviénim dokazima iz 1984. (PACE) sadrzi
ovlaStenja za uzimanje otisaka prstiju (prvenstveno ¢lan 61) 1 uzoraka
(prvenstveno ¢lan 63). Po ¢lanu 61, otisci prstiju mogu se uzeti bez
pristanka, ako policijski sluzbenik najmanje u ¢inu komandira stanice
odobri njihovo uzimanje, ili ako se osobi na teret stavlja krivicno djelo, ili
ako je obavijestena da ¢e joj se takvo djelo staviti na teret. Prije nego Sto se
uzmu otisci prstiju, data osoba mora biti obavijeStena o tome da ¢e se otisci
koristiti za nasumi¢no pretrazivanje, a ¢injenica da je takvo obavijeStenje
dato mora se evidentirati u prvoj mogucoj prilici. Razlog za uzimanje
otisaka evidentira se u zapisniku o privodenju. Paralelne odredbe postoje 1
za uzimanje uzoraka (¢lan 63).

27. Sto se ti¢e ¢uvanja otisaka prstiju i uzoraka (i evidencije o tome),
odjeljak 64 (1A) PACE-a zamijenjen je zakonom o Krivicnom pravosudu i
policiji iz 2001. Predvida sljedece:

“Kad se - (a) otisci prstiju ili uzorci uzimaju od neke osobe u vezi s istragom nekog
djela, a (b) stav (3) u daljem tekstu ne trazi da oni budu unisteni, ti otisci prstiju i
uzorci mogu se ¢uvati nakon Sto ispune svrhu zbog koje su bili uzeti, ali ih niko nece
koristiti u druge svrhe, osim u vezi sa sprjecavanjem ili otkrivanjem zlo€ina, istragom
nekog djela, ili vodenjem krivi¢nog postupka. ...

(3) Ako se - (a) otisci prstiju uzimaju od osobe u vezi s istragom nekog djela; i (b) ta
osoba nije osumnjicena za izvrSenje tog djela, otisci moraju, osim kako je predvideno
u narednoj odredbi ovog ¢lana, biti unisteni ¢im se ostvari svrha zbog koje su uzeti.

(3AA) Uzorci i otisci prstiju se ne moraju unistiti po stavu (3) gore, ako (a) su uzeti
u svrhu istrage djela za koji je osobi izreCena kazna; i (b) ako su uzorak ili, u
zavisnosti od slucaja, otisak prsta, uzeti i od osudene osobe u svrhu te istrage.”

28. Clan 64. je u svom ranijem obliku uklju¢ivao zahtjev da ako osoba
od koje su uzeti otisci prstiju ili uzorci u vezi s istragom bude oslobodena
krivice, otisci prstiju i uzorci se, osim u odredenim izuzecima, uniStavaju
“Cim to bude izvodivo po okoncanju postupka”.

29. Kasnije koriStenje materijala koji budu zadrzani po ¢lanu 64 (1A)
nije uredeno zakonom, osim ogranicenja koristenja sadrzanog u toj odredbi.
U Refrerentnom vodicu Glavnog tuzioca (Attorney General’s Reference (No
3 of 1999) [2001] 2 AC 91), Dom lordova morao je razmatrati da li je
dozvoljeno kao dokazni materijal koristiti uzorak koji je trebao biti uniSten
po tekstu tadasnjeg clana 64. PACE-a. Dom je smatrao da zabrana
koriStenja nezakonito zadrzanog uzorka “u svrhu bilo koje istrage” ne
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predstavlja obavezno iskljuCenje dokaza pribavljenog kao rezultat
nepostivanja zabrane, ali je pitanje prihvatljivosti prepustio diskrecionom
pravu pretresnog sudije.

2. Zakon o zastiti podataka iz 1998.

30. Zakon o zastiti podataka usvojen je 16. jula 1998, da bi ostvario
primjenu Direktive 95/46/EC Evropskog parlamenta i Vijeca od 24. oktobra
1995. (vidi stav 50. u daljem tekstu). Po Zaknu o zastiti podataka, “li¢ni
podaci” znaCe podatke koji se odnose na zivu osobu koja se moze
identificirati — (a) iz tih podataka ili (b) iz tih podataka ili drugih informacija
koje su u posjedu, ili mogu biti u posjedu, kontrolora podataka, ali
iskljucuju svako iskazivanje misljenja o datom pojedincu, te bilo kakvu
naznaku namjera kontrolora podataka ili bilo koje druge osobe u pogledu
tog pojedinca (€lan 1). “Osjetljivi licni podaci” oznacavaju licne podatke
koji se sastoje od, izmedu ostalog, informacija o rasnom ili etni¢kom
porijeklu predmeta podataka, njegovog izvrSenja ili navodnog izvrSenja
krivicnog djela, ili bilo kojeg postupka za bilo koje djelo koje je on izvrSio
ili navodno izvrS$io, dispozitiva takvog postupka ili kazne koju je bilo koji
sud izrekao u takvom postupku (¢lan 2).

31. Zakon propisuje da obrada li¢nih podataka podlijeze pod osam
principa zaStite podataka navedenih u Listi 1. Po prvom principu, li¢ni
podaci obraduju se pravi¢no 1 zakonito i, narocito, ne obraduju se, osim u
slu¢aju da — (a) je zadovoljen najmanje jedan od uslova iz Liste 2, te (b) u
slucaju osjetljivih liénih podataka, bude zadovoljen najmanje jedan od
uslova iz Liste 3. Lista 2 sadrzi detaljan popis uslova i predvida, izmedu
ostalog, da je obrada podataka neophodna za providenje pravde ili
ostvarenje neke druge funkcije javne prirode, koju u javnom interesu
izvrSava bilo koje lice (§5(a) 1 (d)). Lista 3 sadrzi detaljniji popis uslova,
ukljucujudi i taj da je obrada osjetljivih li¢nih podataka neophodna u svrhu
ili u vezi sa bilo kojim zakonskim postupkom (§6(a)), ili za provodenje
pravde (§7(a)), 1 da se obavlja uz primjerene garancije prava i sloboda
predmeta podataka (§4(b)). Clan 29. konkretno predvida da su liéni podaci
koji se obrade u svrhu sprjecavanja ili otkrivanja krivicnog djela izuzeti iz
prvog principa, osim u mjeri u kojoj on trazi postivanje uslova iz Liste 2 1 3.
Peti princip kaze da se li¢ni podaci obradeni u bilo koju svrhu ili svrhe nece
Cuvati duZe no §to je to neophodno za tu svrhu ili svrhe.

32. Komesar za informiranje, ustanovljen u skladu s (izmijenjenim)
Zakonom, ima samostalnu duznost da promovira sljede¢i nacin rada
kontrolora podataka i ima ovlastenja da izdaje naloge (“obavjeStenja o
izvrSenju”) u tom smislu (¢lan 40). Zakon kao krivicno djelo definira
nepostivanje obavjestenja o izvrSenju (Clan 47) ili pribavljanje 1 davanje
liénih podataka sadrzanih u njemu bez saglasnosti kontrolora podataka (¢lan
55). Clan 13 daje pravo potrazivanja Stete pred doma¢im sudovima u
pogledu krSenja Zakona.
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3. Smjernice za cuvanje podataka u imenicnoj evidenciji Nacionalnog
policijskog kompjuterskog sistema iz 2006.

33. Set smjernica za ¢uvanje otisaka prstiju 1 DNK informacija sadrzan
je u Smjernicama za ¢uvanje podataka u imeni¢noj evidenciji Nacionalnog
policijskog kompjuterskog sistema iz 2006, koje je izradilo UdruZenje
policijskih nacelnika Engleske i Velsa. Smjernice se zasnivaju na formatu
ograni¢enja pristupa podacima u Nacionalnom policijskom kompjuterskom
sistemu (PNC), a ne na brisanju podataka. Smjernice potvrduju da njihovo
uvodenje moze imati implikacije po rad nepolicijskih agencija s kojoma
policija trenutno dijeli podatke iz PNC-a.

34. Smjernice uspostavljaju razliite stepene pristupa informacijama
sadrzanim u PNC-u, kroz proces “spuStanja” pristupa. Pristup
informacijama u vezi s osobama koje nisu osudene za djelo automatski se
“spusta”, tako da je ta informacija dostupna samo policiji. Pristup
informacijama o osudenim osobama na isti nacin se “spusta” po isteku
odredenog vremenskog perioda, od 5 do 35 godina, u zavisnosti od tezine
djela, starosti osumnji¢enog 1 izreCene kazne. Za odredene osude se pristup
nikad ne “spusta”.

35. Policijski nacelnici su kontrolori informacija u svim evidencijama u
PNC-u koje formiraju njihove sluzbe. U izuzetnim okolnostima imaju
diskreciono pravo da ovlaste brisanje bilo koje osudujée kazne, obavjeStenja
o prekr$ajnoj kazni za nered, oslobadanje ili podatke o hapSenju koje sami
“posjeduju”. Nacelnicima pomaze “procedura za izuzetne slucajeve” u vezi
s izvrSenjem ovog diskrecionog prava, i data je u Prilogu 2. Sugestija je da
izuzetni slucajevi po definiciji budu rijetki, te ukljucuju slucajeve gdje je
izvorno hapsenje ili uzimanje uzorka bilo nezakonito, ili gdje je van sumnje
ustanovljeno da nema krivicnog djela. Prije odluke o tome da li se radi o
izuzetnom slucaju, policijski nacelnik ima instrukciju da trazi savjet od
Projekta za ¢uvanje DNK 1 otisaka prstiju.

B. Skotska

36. Po Zakonu o krivicnom postupku Skotske iz 1995, s kasnijim
izmjenama, uzorci DNK 1 na njima napravljeni profili moraju se unistiti ako
ta osoba ne bude osudena, ili joj se da bezuslovni otpust. Novija
kvalifikacija predvida da se bioloSki uzorci i profili mogu Cuvati tri godine,
ako je uhapSeni osumnji¢en za odredena seksualna i1 nasilni¢ka djela, ¢ak 1
ako ne bude osuden (¢lan 83. Zakona iz 2006, kojim se Zakonu iz 1995.
dodaje ¢lan 18A). Nakon toga se uzorci i informacije moraju unistiti, osim
ako policijski nacelnik od glavnog policijskog komesara ne trazi produzetak
od dvije godine.
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C. Sjeverna Irska

37. Uredba o policijskim i krivicnim dokazima Sjeverne Irske iz 1989.
izmijenjena je 2001. na isti nafin kao 1 PACE koji se primjenjuje u
Engleskoj i Velsu. Relevantne odredbe koje trenutno ureduju cuvanje
otisaka prstiju i DNK podataka u Sjevernoj Irskoj identicne su onima koje
vaze za Englesku 1 Vels (vidi stav 27 u gornjem tekstu).

D. Izvjestaj Vijeca Nuffied o bioetici'

38. Prema nedavnom izvjStaju Vijeca Nuffield o bioetici, Cuvanje otisaka
prstiju, DNK profila i1 bioloSkih uzoraka generalno je kontroverznije od
samog uzimanja takvih bio-informacija, te cuvanje bioloskih uzoraka
pokrece znacajnija etiCka pitanja nego digitalizirani DNK profili i otisci
prstiju, s obzirom na razlike u nivou informacija koje se mogu otkriti.
Izvjesta narocito govori o nedostatku zadovoljavajuc¢ih empirijskih podataka
koji bi opravdali postoje¢u praksu neograni¢enog cuvanja otisaka prstiju,
uzoraka i DNK profila svih uhapSenih za djelo za koje je zaprije¢ena kazna,
bez obzira na to da li im je to djelo kasnije stavljeno na teret ili su
oslobodeni. Izvjestaj navodi posebnu zabrinutost politikom trajnog cuvanja
bio-informacija maloljetnika, s obzirom na zahtjeve UN-ove Konvencije o
pravima djeteta iz 1989.

39. lIzvjestaj takoder izrazava zabrinutost sve ve¢im koriStenjem DNK
podataka za traZenje srodnika, izvodenje etniCkog porijekla 1 druga
istrazivanja nevezana za operativni rad. TraZenje srodnika je proces
poredenja DNK profila sa mjesta zlo¢ina s profilima pohranjenim u
nacionalnoj bazi podataka, te odredivanja prioriteta u smislu “blizine”
poklapanja. Time se omogucava identifikacija mogucih genetskih srodnika
izvrSioca. Trazenje srodnika moze tako dovesti do otkrivanja ranije
nepoznatih ili sakrivenih genetskih veza. IzvjeStaj smatra da je koriStenje
DNK baze podataka za trazenje rodbine narocito osjetljivo.

40. Odredena kombinacija alela? u DNK profilu moze se Koristiti i dalje,
za procjenu vjerovatnog etnickog porijekla davaoca. Izvodenje etnickog
porijekla iz DNK profila moguce je bilo zahvaljujuc¢i tome §to se “etnicki
izgled” pojedinca sistemski evidentirao u bazi podataka: pri uzimanju
bioloskog uzorka, policajci su rutinski klasificirali osumnji¢ene u jednu od
sedam kategorija “etnickog izgleda”. Test etnickog porijekla u bazi

! Vije¢e za bioetiku Nuffield je nezavisno ekspertno tijelo koje ¢ine klini¢ki prakticari,
pravnici, filozofi, naucnici i teolozi, ustanovljeno 1991. u sklopu Fondacije Nuffield. Ovaj
izvjestaj objavljen je 18. septembra 2007. pod naslovom “Forenzi¢ka upotreba bio-
informacija: eticka pitanja”.

2 Alel je jedan od dva ili vise alternativnih oblika odredenog gena. Razli¢iti aleli mogu
stvoriti razli¢ite oblike odredene karakteristike za koju dati gen daje kod (World
Encyclopedia. Philip's, 2008. Oxford Reference Online. Oxford University Press).
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podataka moze, na taj nacin, dati mogucnost izvodenja koje ¢e se koristiti u
policijskoj istrazi da se, recimo, smanji ukupni broj osumnjicenih, a time i
odrede policijski prioriteti. IzvjeStaj primjecuje da su socijalni faktori 1
policijska praksa doveli do toga da policija zaustavlja, pretresa i hapsi
neproporcionalno velik broj pripadnika crne 1 drugih etnickih manjina, a
time 1 biljezi njihove DNK profile; stoga se izrazava zabrinutost zbog
¢injenice da izvodenje etnickog identiteta na osnovu bioloskih uzoraka
moze pojacati rasisticke stavove o sklonosti ka kriminalitetu.

III. RELEVANTNI DOMACI I MEDUNARODNI MATERIJALI

A. Tekstovi Vije¢a Evrope

41. Konvencija Vije¢a Evrope o zastiti pojedinaca u pogledu automatske
obrade li¢nih podataka iz 1981. (“Konvencija o zastiti podataka”), koja je u
Ujedinjenom Kraljevstvu stupila na snagu 1. decembra 1987, “licne
podatke” definira kao sve informacije vezane za osobu koja je identificirana
ili se moze identificirati (“predmet podataka”). Konvencija, izmedu ostalog,
predvida:

“Clan 5. Kvalitet podataka
Li¢ni podaci koji podlijezu automatskoj obradi su: ...

b. pohranjeni u specifi¢ne i legitimne svrhe, te se ne koriste na nacin koji nije
kompatibilan s tim svrhama;

c. adekvatne, relevantne i nisu pretjerane u odnosu na svrhe u koje se pohranjuju;

e. ¢uvaju se u obliku koji omogucava identifikaciju predmeta podataka u periodu
koji nije duzi nego §to je potrebno u svrhu u koju su podaci pohranjeni.

Clan 6. Posebne kategorije podataka

Li¢ni podaci koji otkrivaju rasno porijeklo, politicko misljenje ili vjerska i druga
ubjedenja, kao i liéni podaci koji se ticu zdravlja ili seksualnog Zivota, ne mogu se
automatski obradivati, osim u slu¢aju da domaéi zakon predvida odgovarajuce
garancije zastite. (...)
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Clan 7. Sigurnost podataka

Odgovaraju¢e sigurnosne mjere poduzimaju se u svrhu zastite li¢nih podataka
pohranjenih u automatiziranim dokumentima od sluc¢ajnog ili neovlastenog unistenja
ili slu¢ajnog gubitka, kao i od neovlastenog pristupa, izmjene ili distribucije.”

42. Preporuka br. R(87)15 koja ureduje koristenje li¢nih podataka u
policijskom sektoru (usvojena 17. septembra 1987) kaze, izmedu ostalog:

“Princip 2 — Prikupljanje podataka

2.1 Prikupljanje licnih podataka u policijske svrhe treba biti ograni¢eno na ono §to je
neophodno u svrhu sprjecavanja stvarne opasnosti ili suzbijanja odredenog kriviénog
djela. Svi izuzeci od ove odredbe trebaju podlijegati konkretnom domacem
zakonodavstvu. ...

Princip 3 — Pohranjivanje podataka

3.1. Sto je moguée vise, pohranjivanje li¢nih podataka u policjske svrhe treba biti
ograniceno na ta¢ne podatke i na podatke koji su neophodni da se policijskim tijelima
omoguci izvrSenje njihovih zakonitih zadataka u okviru domacdeg zakona, kao i
obaveza koje prozilaze iz medunarodnog prava....

Princip 7 — DuZina pohranjivanja i azuriranja podataka

7.1. Potrebno je poduzeti mjere tako da se liéni podaci ¢uvaju u policijske svrhe i
brisu ako vise nisu neophodni u svrhu u koju su pohranjeni.

U tom smislu ¢e se posebno razmatati sljedeci kriteriji: potreba da se podaci ¢uvaju
u svjetlu zakljucka istrage u datom slucaju; kona¢na sudska odluka, narocito
oslobadajuca; odsluzene kazne; amnestije; zivotna dob predmeta podatka, specificne
kategorije podataka.”

43. Preporuka br. R(92)1 o koriStenju dezoksiribonukleinske kiseline
(DNK) u okviru krivicnopravnog sistema (usvojena 10. februara 1992)
kaze, izmedu ostalog:

“3. Koristenje uzoraka i iz njih izvedenih informacija

Uzorci uzeti za analizu DNK i informacije dobijene takvom analizom u svrhu
istrage i gonjenja krivicnog djela ne smiju se koristiti u druge svrhe. ...

Uzorci uzeti za analizu DNK i informacije dobijene takvom analizom mogu biti
potrebni u istrazivacke i statisticke svrhe. Takva upotreba je prihvatljiva, pod uslovom
da se identitet datog pojedinca ne moze utvrditi. Imena i druge identifikacione
reference moraju se, shodno tome, ukloniti prije koristenja u te svrhe.

4. Uzimanje uzoraka za analizu DNK
Uzimanje uzoraka za analizu DNK treba da se obavlja samo u okolnostima koje

odreduje domaci zakon; podrazumijeva se da ¢e u nekim zemljama to traziti posebna
odobrenja sudske vlasti...



S. I MARPER PROTIV UJEDINJENOG KRALJEVSTVA, PRESUDA 13

8. Pohranjivanje uzoraka i podataka

Uzorci i druga tjelesna tkiva koja se uzmu od pojedinca u svrhu analize DNK ne
trebaju se Cuvati nakon donos$enja konacne odluke u slucaju za koji su koristeni, osim
ako to nije neophodno u svrhe koje su direknto vezane za one u koje su i prikupljeni.

Potrebno je poduzeti mjere kojima ¢e se osigurati da rezultati analize DNK budu
izbrisani kad viSe ne bude neophodno da se Cuvaju u svrhe u koje su koristeni.
Rezultati analize DNK i tako dobijene informacije se, s druge strane, mogu ¢uvati ako
je datoj osobi izrecena kazna za tesko krivicno djelo protiv zivota, integriteta ili
sigurnosti licnosti. U takvim slucajevima, stroge periode cuvanja treba da propisuje
domaci zakon.

Uzorci i druga tjelesna tkiva, ili iz njih dobijene informacije, mogu se ¢uvati na duzi
period:

- kad data osoba to trazi; ili

- kad se uzorak ne moze pripisati pojedincu, npr. kad je pronaden na mjestu
zlo¢ina.

Kad se radi o pitanju drZzavne sigurnosti, domaéi zakon drzave cClanice moze
dozvoliti ¢uvanje uzoraka, rezultata analize DNK 1 tako dobijenih informacija, mada
datoj osobi nije ni stavljeno djelo na teret, ni za njega izreCena kazna. U takvom
slucaju, stroge periode ¢uvanja treba da propisuje domaci zakon. ...”

44. Eksplikatorni memorandum uz Preporuku za tacku 8. kaze:

“47. Radna grupa bila je svjesna toga da je izrada Preporuke 8. bila delikatna stvar,
koja se ticala razli¢itih zastiCenih interesa vrlo teSske prirode. Neophodno je bilo
uspostaviti pravu ravnotezu izmedu tih interesa. I Evropska konvencija o ljudskim
pravima i Konvencija o zastiti podataka predvidaju izuzetke u interesu suzbijanja
kriviénih djela i zastite prava i sloboda treéih lica. Medutim, izuzeci su dozvoljeni
samo u mjeri u kojoj su kompatibilni s onim §to je neophodno u demokratskom
drustvu. ...

49. Posto je osnovni cilj prikupljana uzoraka i obavljanja analiza DNK na takvim
uzorcima da se identificiraju izvrSioci kriviénih djela i da se oslobode osumnjiceni
izvr§ioci, podaci bi trebali biti izbrisani kad takve osobe budu oslobodene sumjne.
Tako se postavlja pitanje koliko dugo nalazi DNK i uzorci na kojima se oni temelje
mogu da se pohranjuju u slucaju kad se utvrdi krivica.

50. Opce pravilo bi trebalo biti da se podaci brisu kad viSe ne budu neophodni za
svrhe u koje su prikupljeni i koristeni. To bi, generalno, bio slucaj kad je donesena
konaéna odluka o kaznjivosti izvr§ioca. Pod konaénom odlukom CAHBI smatra da bi
se ovo, u normalnim okolnostima, po domaé¢em zakonu odnosilo na sudske odluke.
Medutim, radna grupa uvidjela je da je postoji potreba da se uspostave baze podataka
u odredenim slucajevima i1 za odredene kategirije djela, koji se mogu smatrati
okolnostima koje traze drugacije rjeSenje, zbog ozbiljnosti djela. Radna grupa dosla je
do ovog zakljucka nakon detaljne analize relevantnih odredbi Evropske konvencije o
ljudskim pravima, Konvencije o zastiti licnih podataka i drugih pravnih instrumenata
izradenih u okviru Vijec¢a Evrope. Uz to, radna grupa uzela je u obzir to da sve drzave
llanice imaju krivicne evidencije i da se takve evidencije mogu koristiti u svrhu
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krivénog pravosuda... Uzela je u obzir da bi takvi izuzeci bili dopustivi pod strogim
uslovima:

- kad je doslo do osude;

- kad se osuda tice teSkog krivicnog djela protiv Zivota, integriteta i sigurnosti
liénosti,

- kad je period ¢uvanja strogo ogranicen;
- kad je pohranjivanje definirano i uredeno zakonom;

- pohranjianje podlijeze kontroli Parlamenta ili nekog nezavisnog nadzornog
tijela...”

B. Zakon i praksa drzava ¢lanica Vije¢a Evrope

45. Prema informacijama koje su dostavile stranke ili su na drugi nacin
dostupne Sudu, vecina drzava Clanica Vije¢a Evrope dozvoljava obavezno
uzimanje otisaka prstiju i ¢elijskih uzoraka u kontekstu krivicnog postupka.
Najmanje 20 drzava ¢lanica predvida uzimanje DNK informaciaj i njihovo
pohranjivanje u nacionalne baze podataka ili na druge nacine (Austrija,
Belgija, Ceska, Danska, Estonija, Finska, Francuska, Njemacka, Grcka,
Madarska, Irska!, Italija?, Latvija, Luksemburg, Holandija, Norve$ka,
Poljska, Spanija, Svedska i Svicarska). Taj broj se stalno poveéava.

46. U vecini drugih zemalja (ukljucujuéi Austriju, Belgiju, Finsku,
Francusku, Madarsku, Irsku, Italiju, Luksemburg, Holandiju, Norvesku,
Poljsku, Spaniju i Svedsku), uzimanje DNK informacija u kontekstu
krivicnog postupka nije sistemati¢no, ve¢ ograni¢eno na neke specificne
okolnosti 1/ili teze zloCine, konkrento one za koje je zaprije¢ena odredena
zatvorska kazna.

47. Ujedinjeno Kraljevstvo je jedina drzava clanica koja eksplicitno
dozvoljava sistematicno i neograni¢eno cuvanje DNK profila i ¢elijskih
uzoraka osoba koje su oslobodene ili protiv kojih su postupci obustavljeni.
Pet drzava (Belgija, Madarska, Irska, Italija i Svedska) traze da se takve
informacije uniste ex officio, nakon oslobadanja ili obustave krivicnog
postupka. Jo$ deset drzava Clanica primjenjuju isto pravilo, s odredenim,
vrlo ogranienim izuzecima: Njemacka, Luksemburg 1 Holandija

I Zakon i praksa u Irskoj trenutno su uredeni Zakonom o krivicnom pravosudu
(forenzickim dokazima) iz 1990. Vlada je usvojila novi prijedlog zakona, s ciljem
prosirenja koristenja i pohranjivanja DNK informacija u drzavnoj bazi podataka. Parlament
ovaj prijedlog jo$ nije usvojio.

2 Zakonodavnu uredbu od 30. oktobra 2007, kojom se ustanovljava drzavna DNK baza
podataka, usvojili su i Vlada i Senat Italije. Medutim, vazenje Uredbe je isteklo, a da nije
pretocena u zakon, jer je otkrivena greska u tekstu. Ocekuje se da ¢e ispravljena verzija biti
objavljena 2008.
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dozvoljavaju da se takve informacije zadrze, ako 1 dalje postoji sumnja u
vezi s tom osobom, ili ako su potrebne dodatne istrage u vezi s drugim
predmetom; Austrija dozvoljava ¢uvanje ako postoji rizik da ¢e osumnjiceni
pociniti neko teze djelo, a Poljska, isto tako, dozvoljava cuvanje u vezi s
odredenim tezim djelima; Norveska i Spanija dozvoljavanju &uvanje profila
ako optuzeni bude osloboden zbog nedostatka krivi¢ne kaznjivosti; Finska 1
Danska dozvoljavaju ¢uvanje na period od jedne, odnosno 10 godina, u
slu¢aju oslobadanja, a Svicarska godinu dana, ako postupak bude
obustavljen. U Francuskoj se DNK profili mogu ¢uvati 25 godina nakon
oslobadanja krivice ili otpusta; u tom periodu, javni tuzilac moZe naloZiti i
da se ranije briSu, bilo po njegovom nahodenju ili po zahtjevu, ako ¢uvanje
tih podataka viSe nije potrebno u svrhu identifikacije u vezi s krivicnom
istragom. Cini se da i Estonija i Latvija dozvoljavaju ¢uvanje DNK profila
osumnjic¢enih na odredeni period nakon oslobadanja krivice.

48. Cuvanje DNK profila osudenih osoba je, kao generalno pravilo,
dozvoljeno na ograni¢en vremenski period nakon krivicne osude ili nakon
smrti osudenika. Ujedinjeno Kraljevstvo je, kako se ¢ini, jednina drzava
¢lanica koja eksplicitno dozvoljava sistemati¢no i neograni¢eno ¢uvanje i
profila i uzoraka osudenika.

49. Mehanizmi za podnoSenje Zalbe tijelima za pracenje zastite podataka
1/ili sudovima, u vezi s odlukama o uzimanju ¢elijskih uzoraka ili ¢uvanju
uzoraka 1 DNK profila, dostupni su u ve¢ini drzava ¢lanica.

C. Evropska unija

50. Direktiva 95/46/EC od 24. oktobra 1995, o zastiti pojedinaca u
pogledu obrade li¢nih podataka i1 slobodnog kretanja takvih podataka,
predvida da je cilj domacih zakona o obrzi li¢nih podataka da konkretno
zaStiti pravo na privatnost priznato 1 ¢lanom 8. Evropske konvencije o
ljudskim pravima i opéim principima komunitarnog prava. Direktiva
postavlja odredeni broj principa s ciljem davanja suStine 1 pojacavanja
elemenata sadrzanih u Konvenciji VijeCa Evrope o zastiti podataka.
Dozvoljava drzavama clanicama da usvoje zakonodavne mjere kojima ce
ograniCiti opseg odredenih prava i obaveza predvidenih Direktivom, kad
takva ograniCenja predstavljaju neophodnu mjeru za sprjecavanje, istragu,
otkrivanje 1 gonjenje krivi¢nih djela (¢lan 13).

51. Konvencija iz Priima, o pojacavanju prekograni¢ne saradnje, narocito
u borbi protiv terorizma, prekograni¢nog kriminala i ilegalne migracije,
koju je 27. maja 2005. potpisalo nekoliko drzava ¢lanica Evropske unije,
postavlja pravila za davanje otisaka prstiju 1 DNK podataka drugim
drzavama ugovornicama i automatiziranu provjeru tih podataka kroz
njihove relevantne baze podataka. Konvencija predvida, izmedu ostalog:

“Clan 35 — Svrha
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2. ... Strana ugovornica koja vodi spis moze obraditi dobijene podatke (...) isklju¢ivo
tamo gdje je to neophodno u svrhu poredenja, davanja automatiziranog odgovora na
pretrazivanje ili evidentiranje... Dobijeni podaci briSu se odmah nakon poredenja
podataka ili automatiziranog odgovora na pretraZivanje, osim ako je dalja obrada
neophodna u gore navedene svrhe.”

52. Clan 34. garantira nivo zaitite liénih podataka najmanje jednak
onome koji proizilazi iz Konvencije o =zaStiti podataka, te od strana
ugovornica trazi da uzmu u obzir Preporuku R (87) 15 Komiteta ministara
Vijeca Evrope.

53. Okvirna odluka Vije¢a od 24. juna 2008, o zastiti licnih podataka
obradenih u okviru policijske ili pravosudne saradnje u krivi¢nim stvarima,
izmedu ostalog, kaze:

“Clan 5.
Uspostavljanje vremenskog roka za brisanje i reviziju

Odgovaraju¢i vremenski rokovi uspostavljaju se za brisanje licnih podataka ili za
periodi¢nu reviziju potrebe pohranjivanja tih podataka. Procesne mjere osiguravaju da
se ti vremenski rokovi postuju.”

D. Sudska praksa u drugim jurisdikcijama

54. U predmetu R protiv. RC [[2005] 3 S.C.R. 99, 2005 SCC 61],
Vrhovni sud Kanade razmatrao je pitanje cuvanja DNK uzorka maloljetnika
koji je prvi put izvrSio krivicno djelo u drZzavnoj bazi podataka. Sud je
potvrdio odluku prvostepenog sudije, koji je smatrao da bi, u svjetlu
principa 1 ciljeva krivicnog zakonodavstva za maloljetnike, efekat ¢uvanja
DNK bio u velikoj mjeri neproporcionalan. U svom misljenju, Fish J. je
primijetio:

“Ono §to vise zabrinjava, s druge strane, je efekat naloga po interese informativne
privatnosti datog pojedinca. U predmetu R. protiv Planta, [1993] 3 S.C.R. 281, na str.
293, Sud je zakljucio da ¢lan 8. Povelje stiti “biografski osnov li¢nih informacija koje
pojedinci u slobodnom i demokratskom drustvu Zele ¢uvati i kontrolirati u odnosu na
davanje drzavi“. DNK nekog pojedinca sadrzi “najvi§i nivo licnih i privatnih
informacija": S.A.B., stav 48. Za razliku od otisaka prstiju, DNK podaci mogu otkriti
naintimnije detalje bioloske strukture osobe. ... Uzimanje i cuvanje DNK uzorka nije
trivijalna stvar i, bez uvjerljivog javnog interesa, po svojoj prirodi bi predstavljalo
tesko mijesanje u pravo na licnu i informativnu privatnost.”

E. UN-ova Konvencija o prvima djeteta iz 1989.

55. Clan 40. UN-ove Konvencije o pravima djeteta od 20. novembra
1989. navodi pravo svakog djeteta za koje se navodi, optuzuje ili potvrduje
da je prekrsilo kazneni zakon, da se s njim postupa na nacin koji je u skladu
s promocijom djetetovog osjecaja dostojanstva i vrijednosti, koji potvrduje
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djetetovo postivanje ljudskih prava i temeljnih sloboda drugih, te koji uzima
u obzir zivotnu dob djeteta i poZeljnost promocije reintegracije djeteta i
njegovog preuzimanja konstruktivne uloge u drustvu.

IV. 1ZJAVE TRECE STRANE

56. Nacionalno vije¢e za gradanske slobode (“Liberty”’) podnijelo je
sudsku praksu i1 naucni materijal koji, izmedu ostalog, naglaSava izuzetno
osjetljivu prirodu ¢elijskih uzoraka i DNK profila 1 efekat koji na privatno
Zivot ima njihovo ¢uvanje kod vlasti.

57. Privacy International poziva se na odredena osnovna pravila i
principe zaStite koje je izradilo Vije¢e Evrope, te insistira na njihovoj
izuzetnoj  relevantnostti u tumacenju  zahtjeva proporcionalnosti
otjelotvorenog u c¢lanu 8. Konvencije. Narocito naglasava “stroge rokove”
koje preporucuje Preporuka R (92) 1 za pohranjivanje celijskih uzoraka 1
DNK profila. Dalje ukazuje na to da se u bazi DNK podataka Ujedinjenog
Kraljevstva  odredene  grupe  stanovniStva,  konkretno  mladi,
neproporcionalno predstavljaju, te ukazuje na nepravicnost koju takva
situacija moze stvoriti. KoriStenje tih podataka za srodnicko testiranje i
dodatne istrazivatke svrhe takoder je razlog za zabrinutost. Privacy
International daje 1 sazeti prikaz komparativnih podataka o zakonima 1
praksi razli¢itih zemalja u pogledu pohranjivanja DNK i naglasava brojna
ograni¢enja 1 garancije koje postoje u tom smislu.

PRAVO

I. NAVODNO KRSENJE CLANA 8. KONVENCIJE

58. Podnosioci se Zale, po ¢lanu 8. Konvencije, zbog ¢uvanja njihovih
otisaka pstiju, ¢elijskih uzoraka i DNK profila po ¢lanu 64 (1A) Zakona o
policijskim i kriviénim dokazima iz 1984 (“PACE”). Clan 8. u relevantnom
dijelu predvida:

“l1. Svako ima pravo na postivanje svog privatnog ... zivota ...
2. Javna vlast se ne mijeSa u uZzivanje ovog prava, osim kad je to u skladu sa

zakonom i kad je neophodno u demokratskom dru$tvu... za sprjeCavanje nereda ili
zlo¢ina...”
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A. Postojanje mijeSanja u privatni Zivot

59. Sud ¢e prvo razmatrati da li to Sto vlasti cuvaju otiske prstiju, DNK
profile i ¢elijske uzorke podnosilaca predstavlja mijeSanje u privatni zivot.

1. Izjave stranaka

(a) Podnosioci

60. Podnosioci izjavljuju da ¢uvanje njihovih otisaka prstiju, ¢elijskih
uzoraka i DNK profila predstavlja mijeSanje u njithovo pravo na poStivanje
privatnog Zivota, jer su sustiski povezani s njthovim identitetom, a ti¢u se
vrste licnih informacija koje oni imaju pravo da drze pod svojom
kontrolom. Podsjecaju da se uvijek smatralo da inicijalno uzimanje takvih
bio-informacija uvijek podrazumijeva ¢lan 8§, te tvrde da je njihovo Cuvanje
jo$ kontroverznije, s obzirom na bogatstvo privatnih informacija koje su
postale trajno dostupne drugima, a time i prestale biti pod kontrolom date
sobe. NaglaSavaju narocito drustvenu stigmu 1 psiholoske implikacije koje
tavko cuvanje podrazumijeva u slucaju djece, §to mijeSanje u privatni Zivot
¢ini jo§ znacajnijim u pogledu prvog podnosioca.

61. Smatraju da sudska praksa ograna Konvencije podrZzava ovakvu
tvrdnju, isto kao i domada odluka Tribunala za informacije (Nacelnici
policije Zapadnog Jorksira, Juznog JorksSira i Sjevernog Velsa protiv
Komesara za informacije, [2005] UK IT EA 2005 0010 (12 October 2005),
173). Ta odluka oslanjala se na izlaganje baronice Hale od Richmodna u
Domu lordova (vidi stav 25. u gornjem tekstu) i sustinski slijedila njen
zaklju¢ak u odluci o sliénom pitanju o primjeni ¢lana 8. na cuvanje
podataka o osudi.

62. Dalje naglasavaju da ¢uvanje ¢Celijskih uzoraka podrazumijeva cak i
vedi stepen mijesanja u prava iz ¢lana 8, jer oni sadrze potpune genetske
informacije o osobi, ukljucujuéi i genetske informacije o rodbini. Nije bitno
da li je informacija zaista izvedena iz tih uzoraka ili izazvala Stetu u nekom
konkretnom predmetu, jer je pojedinac imao pravo na garanciju da ¢e takve
informacije, koje fundamentalno njemu pripadaju, ostati privatne, te da se
nece prenositi ili u€initi dostupnim bez njegove dozvole.

(b) Vlada

63. Vlada prihvata da su otisci prstiju, DNK profili i uzorci “licni
podaci” u smislu Zakona o zastiti podataka, u rukama onih koji mogu
pojedinca identificirati. Smtraju, pak, da samo Cuvanje otisaka prstiju, DNK
profila 1 uzoraka, s ciljem ograni¢ene upotrebe dopustene Clanom 64.
PACE-a, ne ulazi u opseg prava na postivanje privatnog zivota po ¢lanu 8, §
1. Konvencije. Za razliku od inicijanog uzimanja tih podataka, njihovo
¢uvanje ne predstavlja mijeSanje u fizicki i psiholoski integritet osobe, niti
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predstavalja krSenje prava te osobe na li€ni razvoj, uspostavljanje 1
razvijanje odnosa s drugim ljudima ili pravo na samoodredenje.

64. Vlada izjavljuje da je ono $to podnosioce zaista brine vezano za
strahove o buducoj upotrebi pohranjenih uzoraka, anticipiranim metodama
DNK analize i potencijalnoj intervenciji u privatnom zivotu pojedinaca kroz
aktivno sluzbeno pracenje. U vezi s tim, Vlada nagladava da je dozvoljeni
obim upotrebe tog materijala jasno i eksplicitno ograni¢en zakonom,
tehnoloSkim procesima DNK profiliranja 1 prirodom izvedenog DNK
profila.

65. Sam profil je samo slijed brojeva koji omogucéavanju identifikaciju
osobe u odnosu na tjelesno tkivo, te ne sadrzi bilo kakve materijalno
intruzivne informacije o toj osobi ili njenom karatkeru. DNK baza podataka
je skup takvih profila, koji se mogu pretrazivati uz koriStenje materijala sa
mjesta zloCina, a osoba se moze identifcirati samo ako se i koliko utvrdi
poklapanje u odnosu na uzorak. Srodni¢ko pretrazivanje kroz djelimic¢na
poklapanja deSava se samo u vrlo rijetkim slu¢ajevima i predmet je vrlo
stroge kontrole. Otisci prstiju, DNK profili i uzorci niti podlijezu bilo
kakvom subjektivnom komentaru, niti daju bilo kakve informacije o
aktivnostima date osobe, te ne predstavljaju bilo kakav rizik po nacin na
koji se pojedinac percipira, niti djeluju na njegovu reputaciju. Cak i da takvo
¢uvanje moze da ude u opseg Clana 8 § 1, izuzetno ograni¢ena priroda bilo
kakvog negativnog delovanja ne ¢ini takvo ¢uvanje dovoljno ozbiljnim da
predstavlja mijeSanje.

2. Ocjena Suda

(a) Opéi principi

66. Sud podsjeca da je koncept “privatnog zivota” §irok termin koji ne
podlijeze konacnoj defniciji. Pokriva fizicki i1 psiholoski integritet osobe
(vidi Pretty protiv Ujedinj protiv Ujedinjenog Kraljevstva, br. 2346/02,
§ 61, ECHR 2002-IlI, i Y.F. protiv Turske, br.24209/94, § 33, ECHR
2003-1X). Shodno tome, moze obuhvatati brojne aspekte fizickog i
socijalnog identiteta osobe (vidi Mikuli¢ protiv Hrvatske, br. 53176/99, §
53, ECHR 2002-I). Elementi poput, naprimjer, rodne identifikacije, imena i
seksualne orijentacije, ulaze u li¢nu sferu zasti¢enu ¢lanom 8 (vidi, uz druge
izvore, Bensaid protiv Ujedinjenog Kraljevstva, br. 44599/98, § 47, ECHR
2001-1 uz dalje reference, i Peck protiv Ujedinjenog Kraljevstva,
no. 44647/98, § 57, ECHR 2003-I). Uz ime osobe, privatni i porodi¢ni Zivot
moze podrazumijevati druge oblike licne identifikacije ili veze s porodicom
(see, mutatis mutandis, Burghartz protiv Svicarske 22. februar 1994, § 24,
Serija A, br. 280-B; i Unal Tekeli protiv Turske, br. 29865/96, § 42, ECHR
2004-X (odlomci)). Informacije o zdravlju osobe su bitan element privatnog
zivota (vidi Z. protiv Finske, 25. februar 1997, § 71, Reports of Judgments
and Decisions 1997-1). Sud nadalje smatra da se etnicki identitet pojedinca
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mora smatrati jo§ jednim takvim elementom (vidi naro€ito c¢lan 6.
Konvencije o zastiti podataka, citiran u stavu 41. u gornjem tekstu, koji
li¢ne podatke koji otkrivaju rasno porijeklo navodi kao posebnu kategoriju
podataka, zajedno s drugim osjetljivim informacijama o pojedincu). Clan 8.
uz to S§titi 1 pravo na li¢ni razvoj, kao 1 pravo da se uspostavljaju i1 grade
odnosi s drugim ljudima i vanjskim svijetom (vidi, npr., Burghartz, navod
gore, miSljenje Komisije, str. 37, § 47, 1 Friedl protiv Austrije, presuda od
31. januara 1995, Serija A, br. 305-B, misljenje Komisije, str. 20, § 45). Uz
to, koncept privatnog zivota ukljuCuje elemente vezane za pravo pojedinca
na sopstvenu sliku o sebi (Sciacca protiv Italije, br. 50774/99, § 29, ECHR
2005-1).

67. Samo pohranjivanje podataka vezanih za privatni Zivot pojedinca
predtavlja mijesanje u smislu ¢lana 8 (vidi Leander protiv Svedske, 26. mart
1987, § 48, Serija A, br. 116) Kasnije koriStenje pohranjenih informacija ne
odrazava se na takav zakljuéak (Amann protiv Svicarske [Veliko vijece],
br. 27798/95, § 69, ECHR 2000-1I). Medutim, pri odredivanju da li se li¢ne
informacije koje vlasti zadrze odnose na bilo koji gore pomenuti aspekt
privatnog zivota, Sud ¢e uzeti u obzir secifi¢nost konteksta u kojem su date
informacije evidentirane 1 zadrzane, prirodu evidencije, nacin na koji se ta
evidencija koristi 1 obraduje, te rezultate koji se iz toga mogu dobiti (vidi,
mutatis mutandis, Friedl, navod gore, §§49-51, 1 Peck protiv Ujedinjenog
Kraljevstva, navod gore, § 59).

(b) Primjena principa na konkretni predmet

68. Sud na pocetku primjecuje da sve tri kategorije li¢nih informacija
koje su u konkretnom sluc¢aju vlasti zadrzale, konkretno otisci prstiju, DNK
profili i ¢elijski uzorci, predstavljaju licne podatke u smislu Konvencije o
zaStiti podataka, jer se odnose na pojedince koji su identificirani ili se mogu
identificirati. Vlada prihvata da sve tri kategorije jesu “li¢ni podaci” u
smislu Zakona o zastiti podataka iz 1998, u rukama onih koji su u stanju da
identificiraju datu osobu.

69. Organi Konvencije ve¢ su u razli¢itim okolnostima razmatrali pitanja
vezana za Cuvanje takvih licnih podataka od strane vlasti u kontekstu
kriviénih postupaka. Sto se ti¢e prirode i obima informacija sadrzanih u
svakoj od te tri kategorije podataka, Sud je u proslosti napravio razliku
izmedu zadrzavanja otisaka prstiju 1 zadrzavanja Celijskih uzoraka i DNK
profila, s obzirom na jaCi potencijal buduce upotrebe li¢nih podataka
sadrzanih u uzorcima i DNK profilu (vidi Van der Velden protiv Holandije
(odluka), br.29514/05, ECHR 2006-...). Sud smatra primjerenim da
zasebno razmatra pitanje mijeSanja u pravo podnosilaca na postivanje
privatnog zivota putem zadrzavanja njihovih celijskih uzoraka i DNK
profila s jedne strane, i otisaka prstiju s druge.
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(i) Celijski uzorci i DNK profili

70. U predmetu Van der Velden, Sud je smatrao da, s obzirom na to
kako bi se konkretni celijski materijal mogao u buduénosti Kkoristiti,
sistemati¢no ¢ivanje takvog materijala bilo je dovoljno intruzivno da pokaze
mijeSanje u pravo na poStivanje privatnog zvota (vidi Van der Velden,
navod gore). Vlada je takav zakljucak kritizirala, na osnovu toga Sto
teoretski pretpostavlja buduce koriStenje uzoraka, a da trenutno takvog
mijeSanja nema.

71. Sud ostaje pri stavu da zabrinutost pojedinca zbog nacina na koji bi
vlasti u buduc¢nosti mogle koristiti privatne informacije jeste legitimna 1
relevantna za odredenje pitanja da li je doSlo do mijeSanja. S obzirom na
brzinu razvoja u polju genetike 1 informacione tehnologije, Sud zaista ne
moze odbaciti moguénost da bi, u buduénosti, interesi privatnog Zivota
povezani s genetskim informacijama mogli negativno djelovati na nove
nacine, ili na nac¢in koji se u ovom trenutku ne moze precizno predvidjeti.
Shodno tome, Sud ne pronalazi dovoljan razlog da odstupi od svog
zakljucka u predmetu Van der Velden.

72. Legitimna zabrinutost moguc¢om upotrebom ¢elijskog materijala,
pak, ne moZe biti jedini element koji se uzima u obzir pri odlu¢ivanju u
ovom predmetu. Uz izuzetno licnu prirodu Ccelijskih uzoraka, Sud
primje¢uje da oni sadrZze dosta osjetljivih informacija o pojedincu,
ukljucujuéi informacije o zdravlju te osobe. Uz to, uzorci sadrze jedinstveni
genetski kod, koji je izuzetno relevantan i za tu osobu i za njene srodnike. U
pogledu toga se Sud slaze s misljenjem koje je iskazala baronica Hale u
Domu lordova (vidi stav 25. u gornjem tekstu).

73. S obzirom na prirodu i koli¢inu li¢nih informacija sadrzanih u
¢elijskim uzorcima, njihovo ¢uvanje per se mora se smatrati mijeSanjem u
pravo na postivanje privatnog zivota datih pojedinaca. Ovakav zakljucak ne
mijenja to $to se samo ograni¢en dio tih informacija zaista izvodi ili ga
vlasti koriste kroz DNK profiliranje, ni to $to u konkretnom slucaju nije
nastala nikava $tetna posljedica (vidi Amann, navod gore, § 69).

74. Sto se ti¢e samih DNK profila, Sud primjeéuje da oni sadrze znatno
ograni¢enu koli¢inu licnih informacija izvedenih iz uzoraka, u kodiranom
obliku. Vlada je izjavila da DNK profil nije nista drugo do slijed brojeva ili
bar-kod, koji sadrzi informacije Cisto objektivnog i neospornog karaktera, te
da do identifikacije subjekta dolazi samo u slu¢aju poklapanja s drugom
profilom u bazi podataka. Vlada je takoder izjavila da, zbog kodirane forme,
da bi se informacija ucinial razumljivom potrebno je koristiti kompjutersku
tehnologiju, a samo je ogranic¢en broj ljudi u stanju da tumaci date podatke.

75. Sud primjecuje da, bez obzira na to, njihovi profili sadrze znacajne
koli¢ine jedinstvenih li¢nih podataka. Dok se informacije sadrZzane u
profilima mogu smatrati objektivnim i1 neospornim u smislu kako to
izjavljuje Vlada, njihova obrada automatiziranim sredstvima omogucéava
vlastima da idu dalje od neutralne identifikacije. Sud primjecuje da, u tom
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smislu, Vlada prihvata da bi DNK profili mogli biti, a 1 da u nekim
slu¢ajevima jesu bili, upotrijebljeni za srodni¢ko pretraZivanje s ciljem
identifikacije moguceg genetskog odnosa izmedu pojedinaca. Prihvata i
izuzetno osjetljivu prirodu takvog pretraZivanja i potrebu za vrlo strogom
kontrolom u tom smislu. Po misljenju Suda, sposobnost DNK profila da
pruZi sredstvo identifikacije genetskih veza izmedu pojedinaca (vidi stav 39.
u gornjem tekstu) sama je po sebi dovoljnoa da se zaklju¢i da njihovo
cuvanje predstavlja mijeSanje u pravo na privatni zZivot datih pojedinca.
Ucestalost srodni¢kih  pretraZivanja, grarancije zaStite koje ona
podrazumijevaju, te vjerovatnoca Stete u datom slucaju, u tom smislu su
beznacajni (vidi Amann, navod gore, § 69). Na ovaj zakljucak, sli¢no tome,
nema nikakvog utjecaja Cinjenica da je informacija, poSto je informacija u
kodiranom obliku, razumljiva samo uz koristenje kompjuterske tehnologije,
a tumaciti je moze samo ogranicen broj ljudi.

76. Sud dalje primjecuje da Vlada ne spori da obrada DNK profila
vlastima omogucava da odrede vjerovatno etni¢ko porijeklo donatora
uzorka, te da se takve tehnike zaista koriste u policijskim istragama (vidi
stav 40. gore). Mogu¢énost koju stvaraju DNK profili, da se izvode zakljucci
djelovanju na pravo na privatni zivot, Takav zakljuak u skladu je s
principom koji postavlja Konvencija o zastiti podataka, odraZzenim u Zakonu
o zastiti podataka, da oba dokumenta li¢ne podatke koji otkrivaju etnicko
porijeklo svrstavaju u posebne kategorije osjetljivih podataka koji
podrazumijevaju povecan stepen zastite (vidi stavove 30-31.141. gore).

77. U skladu s navedenim, Sud zaklju€uje da ¢uvanje ¢elijskih uzoraka 1
DNK profila pokazuje mijeSanje u pravo podnosilaca na poStivanje
privatnog Zivota u smislu ¢lana 8, § 1. Konvencije.

(ii) Otisci prstiju

78. Uobicajeno je shvatanje da otisci prstiju ne sadrze onoliko
informacija koliko ¢elijski uzorcei ili DNK profili. Organi Konvencije ve¢ su
razmatrali pitanje navodnog mijeSanja u pravo na poStivanje privatnog
zivota izazvanog time $to su vlasti zadrzale otiske prstiju.

79. U predmetu McVeigh, Komisija je prvo razmatrala pitanje uzimanja i
¢uvanja otisaka prstiju kao dio serije istraznih mjera. Saglasio se da barem
neke od tih mjera pokazuju mijeSanje u podnosiofev privatni zivot, ali
ostavljaju otvorenim pitanjem da li samo zadrzavanje otisaka prstiju
predstavlja takvo mijeSanje (McVeigh, O’Neill i Evans (br. 8022/77,
8025/77 1 8027/77, 1zvjestaj Komisije od 18. marta 1981, DR 25, str.15,
§ 224).

80. U predmetu Kinnunen, Komisija je zakljucila da otisci prstiju i
fotografije zadrzani nakon podnosiocevog hapSenja ne predstavljaju
mijeSanje u njegov privatni zivot, jer ne sadrze bilo kakvu subjektivnu
ocjenu koja bi trazila osporavanje. Komisija je, s druge strane, primijetila da
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su dati podaci uniSteni devet godina kasnije, po podnosioCevom zahtjevu
(Kinnunen protiv Finske, br. 24950/94, odluka Komisije od 15. maja 1996).

81. Uzimaju¢i u obzir ovakve zakljucke 1 pitanja koja postavlja
konkretni predmet u razmatranju, sud smatra da je primjereno to pitanje
ponovo sagledati. Na pocetku primjecuje da evidencija o otiscima prstiju
podnosilaca predstavlja njihove licne podatke (vidi stav 68. gore), koji
sadrZe odredene vanjske identifikacione karakteristike, umnogome iste kao 1
licne fotografije i uzorci glasa.

82. U predmetu Friedl, Komisija je smatrala da c¢uvanje anonimnih
fotografija napravljenih tokom javnih demonstracija ne predstavlja
mijeSanje u pravo na poStivanje privatnog zivota. U takvoj odluci je
posebnu tezinu stavila na ¢injenicu da date fotografije nisu unesene u sistem
obrade podataka, te da vlasti nisu poduzele bilo kakve korake da putem
obrade podataka identificiraju osobe na slikama (vidi Friedl, navod gore,
§§ 49-51).

83. U predmetu P.G. i J.H., Sud je smatro da evidentiranje podataka i
sistemati¢na ili trajna priroda evidencije moZe pokrenuti pitanje privatnog
Zivota, iako mozda dati podaci nisu bili dostupni javno ili na drugi nacin.
Sud je primijetio da trajno evidentiranje glasa osobe za dalju analizu jeste
direktno relevantno za identifikaciju te osobe, kad se razmatra u vezi s
drugim li¢nim podacima. Shodno tome, smatrao je da evidentiranje glasova
podnosilaca za dalju analizu predstavlja mijeSanje u njihovo pravo na
postivanje privatnog zivota (vidi P.G. and J.H. protiv Ujedinjenog
Kraljevstva, br. 44787/98, § 59-60, ECHR 2001-IX).

84. Sud je stava da se op¢i stav organa Konvencije u pogledu fotografija
1 uzoraka glasa moze slijediti i u pogledu otisaka prstiju. Vlada otiske prstiju
razlikuje, jer tvrdi da oni predstavljaju neutralan, objektivan i nepobitan
materijal 1, za razliku od fotografija, nisu razumljive neobu¢enom oku i bez
otiska za poredenje. Mada jeste tacan, ovakav zaklju¢ak ne moze izmijeniti
¢injenicu da otisci prstiju objektivno sadrZe jedinstvene informacije o datoj
osobi, kojima se omogucava precizna identifikacija te osobe u vrlo Sirokom
spektru okolnosti. Na taj nafin oni mogu djelovati na privatni Zivot te
osobe, te se ¢uvanje takvih informacija bez saglasnosti date osobe ne moze
smatrati neutralnim ili beznacajnim.

85. Shodno tome, Sud smatra da cuvanje otisaka prstiju u evidenciji
vlasti u vezi s identificiranim ili neidentificiranim pojedincem moZe, samo
po sebi, bez obzira na njihovu objektivnu i nepobitnu prirodu, otvarati
znacajna pitanja privatnog Zivota.

86. U konkretnom predmetu koji se razmatra, Sud nadalje primjecuje da
su otisci prstiju podnosilaca izvorno uzeti u krivicnom postupku, a kasnije
evidentirani u drzavnoj bazi podataka, s ciljem trajnog ¢uvanja i redovnog
obradivanja automatiziranim sredstvima, u svrhu krivi¢ne identifikacije. U
pogledu toga se prihvata da, zbog informacija koje sadrze, cuvanje ¢elijskih
uzoraka i DNK profila ima vecée djelovanje po privatni Zivot nego ¢uvanje
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otisaka prstiju. Medutim, Sud, isto kao i baronica Hale (vidi stav 25. gore),
smatra da, mada moZe biti neophodno da se napravi razlika izmedu
uzimanja, koriStenja 1 ¢uvanja otisaka prstiju s jedne strane, i uzoraka i
profila s druge, pri odlucivanju o pitanju opravdanja, Cuvanje otisaka prstiju
predtavlja mijeSanje u pravo na postivanje privatnog Zivota.

B. Opravdanje za mijeSanje

1. Izjave stranaka

(a) Podnosioci

87. Podnosioci tvrde da uvanje otisaka prstiju, ¢elijskih uzoraka i DNK
profila nije bilo opravdano po drugom stavu ¢lana 8. Vlada je dobila Sirok
prostor koriStenja uzoraka i DNK profila, konkretno u “svrhe vezane za
sprjecavanje ili otkrivanje zloCina”, “istragu krivi¢nog djela” ili “vodenje
krivicnog gonjenaj”. Te svrhe su neprecizne i otvorene za zloupotrebu, jer
bi, narocito, mogle dovesti do objedinjavanja detaljnih licnih informacija
izvan neposrednog konteksta israge odredenog djela. Podnosioci nadalje
tvrde da nije bilo dovoljno procesnih garancija zastite od pogresne upotrebe
ili zloupotrebe informacija. Evidencija u PNC-u nije dostupna samo policiji,
ve¢ 1 56 nepolicijskih tijela, uklju¢uju¢i Vladine agencije i odjeljenja,
privatne grupacije kao §to su britanski Telecom i Asocijacija britanskih
osiguravajuc¢ih kuca, ¢ak i1 neki poslodavci. Nadalje, PNC je povezan s
evropskim “Schengenskim informacionim sistemom”. Shodno tome, njihov
slu¢aj podrazumijevao je vrlo znacajno i kontroverzno mijesanje u pravo na
privatni Zivot, kako je to konkretno ilustrirano teku¢om javnom debatom i
neslaganjem po ovom pitanju u Ujedinjenom Kraljevstvu. Suprotno tvrdnji
Vlade, podnosioci su zakljucili da pitanje zadrzavanja takvog materijala
jeste znacajan li¢ni razlog za zabrinutost, te da drzava ima vrlo mali stepen
slobodne procjene u tom polju.

88. Podnosioci tvrde da neograni¢eno Cuvanje otisaka prstiju, ¢elijskih
uzoraka 1 DNK profila neosudenih osoba ne moze da se smatra
“neophodnim u demokratskom drustvu” u svrhu sprjecavanja zlocina.
Narocito ne postoji nikakvo opravdanje za cuvanje Celijskih uzoraka nakon
originalne izrade DNK profila, niti je dokazana bilo kakva efikasnosti
takvog ¢uvanja profila, jer nije pokazano da veliko broj DNK poklapanja,
na koji se Vlada poziva, jeste doveo do uspjes$nih krivicnih gonjenja. Isto
tako, u vecini konkretnih primjera koje je Vlada dala, uspjeSno krivicno
gonjenje nije bilo uslovljeno ¢uvanjem takve evidencije, a u nekim drugim
slucajevima bi bilo ostvareno uz Cuvanje ogranicenije i vremenski 1 u
obimu.
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89. Podnosioci dalje tvrde da je Cuvanje bilo neproporcionalno, zbog
njegove sveobuhvatne prirode bez obzira na to na kakvo se djelo odnosi,
neograni¢enog vremenskog perioda, neuzimanja u obzir okolnosti
podnosilaca, te nedostatka procesa nezavisnog odlucivanja ili preciznog
analiziranja pri razmatranju da li naloZiti cuvanje ili ne. Dalje smatraju da
rezim Cuvanja nije u skladu sa smjernicama Vije¢a Evrope po tom pitanju.
Na kraju naglaSavaju da ¢uvanje takvih evidencija baca sumnju na osobe
koje su oslobodene optuzbe ili dobile otpust, jer se tako implicira da nisu u
potpunosti nevine. Cuvanje na taj nadin rezultira stigmom, narodito $tetnom
za djecu, kao u slucaju S., kao i za pripadnike odredeni etnic¢kih grupa koje
su pretjerano prisutne u bazi podataka.

(b) Vlada

90. Vlada izjavljuje da svako mijeSanje koje proizilazi iz zadrzavanja
otisaka prstiju, ¢elijskih uzoraka i DNK profila podnosilaca jeste opravdano
po drugom stavu c¢lana 8. U skladu je sa zakonom koji ga eksplicitno
predvida, po ¢lanu 64. PACE-a, koji daje detaljna ovlastenja i ogranic¢enja
za uzimanje otisaka prstiju 1 uzoraka, te jasno navodi da ¢e ih vlasti zadrZati
bez obzira na ishod postupka u vezi s kojim su uzeti. Ostvarivanje
diskrecionog prava da se zadrZe otisci prstiju i uzorci je, isto tako, u svakom
slu¢aju predmet normalnih principa zakona koji ureduje diskreciona prava i
sudsku reviziju.

91. Vlada dalje kaze da je mijeSanje neophodno i proporcionalno
legitimnom cilju sprjeavanja nereda i1 kriminala i/ili zaStite prava i sloboda
drugih. Od vitalnog je znacaja da agencije za provedbu zakona u potpunosti
koriste sve dostupne tehnike koje im pruzaju moderna tehnologija i
forenzicka nauka, za sprjeavanje, istragu i otkrivanje zlocina, u interesu
druStva uopce. Vlada izjavljuje da je zadrzani materijal od neprocjenjive
vrijednosti u borbi protiv zlo¢ina i terorizma, te u otkrivanju krivaca, i
prilaze statisticke podatke koji podrzavaju ovakav stav. Naglasava da je
korist za kriviéno-pravni sistem ogromna, jer ne samo da omogucava
otkrivanje krivaca, ve¢ 1 eliminira nevine iz istraga i ispravlja i sprjeava
pogresno provodenje pravde.

92. Na dan 30. septembra 2005, Nacionalna baza DNK podataka
sadrzavala je 181.000 profila pojedinaca koji bi prije izmjena 2001. Imali
pravo da se ti profili izbriSu. Od tog broja, 8.251 je kasnije povezano s
mrljama pronadenim na mjestima zlocina, koja su se ticala 13.079 razlicitih
djela, ukljuujué¢i 109 ubistava, 55 pokuSaja ubistva, 116 silovanja,
67 seksualna delikta, 105 teskih provalnih krada i 126 djela snabdijvanja
zabranjenim drogama.

93. Vlada predocava i konkretne primjere koristenja DNK materijala za
uspjesne istrage i1 krivicno gonjenje u nekih osamnaest konkretnih predmeta.
U deset od njih, DNK profili osumnjic¢enih poklapali su se s mrljama s
nekih ranijih mjesta zloCina pohranjenim u bazi podataka, c¢ime je
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omoguceno krivicno gonjenje nekih ranijih zlo¢ina. U drugom predmetu,
dva osumnji¢ena uhapSena za silovanje eliminirani su iz istrage, jer se
njihovi DNK profili nisu poklapali s mrljom pronadenom na mjestu zloc¢ina.
U jos dva predmeta, cuvanje DNK profila osoba koje su proglasene krivima
za neka manja djela (nered i krada) doveli su do utvrdivanja njihovog
ucesca u drugim, kasnije izvrSenim djelima. U jednom predmetu, to Sto je
DNK profil osumnji¢enog saucvan nakon navodnog djela veznaog za
imigraciju, pomoglo je njegovom izrucenju Ujedinjenom Kraljevstvu
godinu dana kasnije, kad ga je jedna od njegovih Zrtava identificirala kao
izvrSioca silovanja i ubistva. I kona¢no, u Cetiri predmeta su se sauvani
DNK profili Cetiri osobe osumnjicene, ali ne 1 osudene za odredena djela
(posjedovanje vatrenog oruzja, nered s nasilnickim ponaSanjem 1 fizicki
napad) poklopili s mrljama sa mjesta zlo¢ina, prikupljenim od Zrtava
silovanja ¢ak i1 do dvije godine ranije.

94. Vlada tvrdi da Cuanje otisaka prstiju, ¢elijskih uzoraka i DNK profila
ne moze da se smatra pretjeranim, jer se cuvaju u specifi¢ne, ogranicene i
zakonom propisane svrhe, pohranjuju sigurno i podlijeZzu identificiranim
garancijama zaStite. Njihovo ¢uvanje nije posljedica bilo kakve sumnje da
su podnosioci ucestvovali u krivicnom djelu ili da su skloni zloCinu, niti
usmjerena ka tome da se zadrze podaci u vezi s istrazenim navodnim
djelima u proslosti. Evidencije su sacuvane zato $to ih je policija veé
zakonito imala u posjedu, a njihovo cuvanje bi pomoglo u buduéem
sprje¢avanju 1 otkrivanju zlo¢ina uopc¢e, povec¢anjem veli¢ine baze podataka.
Cuvanje nije rezultiralo bilo kakvom stigmom, niti je proizvelo bilo kakve
prakticne posljedice po podnosioce, osim ako se evidencija ne poklopi s
nekim profilom s mjesta zloCina. Izmedu pojedinaénih prava i opéeg
interesa zajednice je uspostavljena pravicna ravnoteza, koja ulazi u stepen
slobodne procjene drzave.

2. Ocjena Suda

(a) U skladu sa zakonom

95. Sud podsjec¢a na jasno ustanovljenu sudsku praksu da formulacija “u
skladu sa zakonom™ trazi da osporena mjera ima i neki osnovu u domacem
zakonu, 1 da bude kompatibilna s vladavinom prava, §to je eksplicitno
spomenuto u preambuli Konvencije, te inherentno cilju i svrsi ¢lana 8.
Zakon, shodno tome, mora biti adekvatno dostupan 1 predvidiv, tj.
formuliran dovoljno precizno da omoguéi pojedincu — uz odgovarajuci
savjet, ako je potrebno — da regulira sopstveno ponasanje. Da bi domaci
zakon ispunio ove zahtjeve, mora davati dovoljno pravne zastite od
proizvoljnosti 1, shodno tome, dovoljno jasno ukazivati na opseg
diskrecionog prava koje se daje nadleznim vlastima, kao i na¢in na koji se to
pravo ostvaruje (vidi Malone protiv Ujedinjenog Kraljevstva, 2. avgust



S. I MARPER PROTIV UJEDINJENOG KRALJEVSTVA, PRESUDA 27

1984, §§ 66-68, Serija A, br. 82; Rotaru protiv Rumunije [Veliko vijece],
br. 28341/95, § 55, ECHR 2000-V; i Amann, navod gore, § 56).

96. Nivo preciznosti koji se trazi od domaceg zakona — koji ne moZe
uvijek predvidjeti sve moguce okolnosti — u znacajnoj mjeri zavisi od
sadrzaja datog instrumenta, polja koje je namijenjen da pokriva, te broja i
statusa onih kojima je namijenjen (Hasan i Chaush protiv Bugarske [Veliko
vijece], br. 30985/96, § 84, ECHR 2000-XI, uz dalje reference).

97. Sud primjecuje da ¢lan 64. PACE-a predvida da otisci prstiju i uzorci
uzeti od osobe u vezi s istragom nekog djela mogu da se zadrZe nakon S$to
ostvare svrhu u koju su uzeti (vidi stav 27. gore). Sud se slaze s Vladom da
Cuvanje otisaka prstiju 1 DNK evidencije podnosilaca ima jasan osnov u
domacem zakonu. Postoje i jasni dokazi da se takve evidencije u praksi
¢uvaju, osim u izuzetnim okolnostima. Cinjenica da policijski necelnici
imaju ovlastenje da ih uniSte u tim rijetkim slu¢ajevima ne €ini zakon
nedovoljno izvjesnim iz ugla Konvencije.

98. Sto se ti¢e uslova i aranzmana za pohranjianje i koristenje takvih
liénih informacija, ¢lan 64. je znatno manje precizan. Predvida da sacuvane
uzorke 1 otiske prstiju niko ne smije koristiti za bilo §ta osim svrhe vezane
za sprjecavanje ili otkrivanje zlo€ina, istragu djela ili vodenje krivicnog
gonjenja.

99. Sud se slaze s podnosiocima da je barem prva od ovih svrha
formulirana dosta uopceno, te mozZe proizvesti Siroka tumacenja. Pocrtava
da je neophodno u ovom kontekstu, isto kao 1 u telefonskom prisluskivanju,
tajnom pracenju i prikrivenom prikupljanju obavjestajnih podataka, imati
jasna, detaljna pravila koja ureduju opseg i primjenu mjera, kao i minimum
garancija zaStite u vezi s, izmedu ostalog, trajanjem, pohranjivanjem,
koriStenjem, pristupom trecih lica, procedura za cCuvanje integriteta 1
povjerljivosti podataka i procedura za njihovo uniStenje, te na taj nacin
osigurati dovoljnu garanciju protiv rizika od zloupotrebe 1 proizvoljnosti
(vidi, mutatis mutandis, Kruslin protiv Francuske, 24. apri 1990, §§ 33 1 35,
Serija A, br. 176-A; Rotaru, navod gore, § 57-59; Weber i Saravia protiv
Njemacke (odluka), br. 54934/00, ECHR 2006-...; Asocijacija za evropsku
integraciju i ljudska prava i Ekimdzhiev protiv Bugarske, br. 62540/00,
§§ 75-77, 28. juni 2007; Liberty i drugi protiv Ujedinjenog Kraljevstva, br.
58243/00, § 62-63, 1. juli 2008). Sud, pak, primjecuje da su u ovom slucaju,
ova pitanja povezana sa Sirim pitanjem da li je mijeSanje neophodno u
demokratskom drustvu. U svjetlu svoje analize u stavovima 105-126. u
daljem tekstu, Sud ne smatra neophodinim da odlucuje o tome da li
formulacija ¢lana 64. zadovoljava zahtjev “svojstva zakona” u smislu ¢lana
8, § 2. Konvencije.

(b) Legitiman cilj

100. Sud se slaze s Vladom da cuvanje otisaka prstiju i DNK
informacija ostvaruje legitiman cilj otkrivanja, a time 1 sprjecavanja zlo€ina.
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Mada izvorno uzimanje tih informacija ostvaruje cilj povezivanja odredene
osobe s odredenim zlo¢inom za koji se ta osoba sumnjici, njithovo ¢uvanje
ostvaruje Siru svrhu pomaganja u indentifikaciji buducih izvrsilaca.

(¢) Neophodno u demokratskom drustvu

(i) Opci principi

101. MijeSanje Ce se smatrati “neophodnim u demokratskom drustvu” za
legitiman cilj ako odgovara na “hitnu drustvneu potrebu” i, narocito, ako je
proporcionalno legitimnom cilju koji se Zeli posti€i, te ako je obrazloZenje
koje ponude domace vlasti kojim ga se opravdava "relevantno i dovoljno ".
Mada jeste na drzavnim vlastima da izvrSe inicijalnu procjenu svih tih
aspekata, konacna ocjena da 1i je mijeSanje neophodno ostaje predmet
revizije ovog Suda u smislu zahtjeva Konvencije (vidi Coster protiv
Ujedinjenog Kraljevstva [Veliko vijeée], br. 24876/94, § 104, 18. januar
2001, uz dalje reference).

102. U takvoj ocjeni se nadleznim domacim vlastima mora se ostaviti
odredeni stepen slobodne procjene. Sirina te slobodne procjene varira i
zavisi od odredenog broja faktora, ukljucujuci prirodu datog prava iz
Konvencije, njegov znacaj za datog pojedinca, prirodu mijeSanja i cilj koji
se tim mijeSanjem Zelio ostvariti. Sirina ¢e obi¢no biti manja ako je pravo id
klju¢nog znacaja za pojednéevo uzivanje intimnih ili kljuénih prava (vidi
Connors protiv Ujedinjenog Kraljevstva, br. 66746/01, § 82, 27. maj 2004,
uz dalje reference). Kad je u pitanju narocito znacajan aspekt pojedinceve
egzistencije ili identiteta, slobodna procjena koja se drzavi daje ¢e biti
ograni¢ena (vidi Evans protiv Ujedinjenog Kraljevstva [Veliko vijece], br.
6339/05, § 77, ECHR 2007-...). S druge strane, kad nema konsenzusa medu
drzavam cClanicama Vije¢a Evrope, bilo u pogledu relativnog znacaja datog
interesa, bilo po pitanju koji je najbolji nacin da se on zastiti, taj ¢e stepen
biti Siri (vidi Dickson protiv Ujedinjenog Kraljevstva [Veliko vijece],
br. 44362/04, § 78, ECHR 2007-...).

103. Zastita licnih podataka od temeljnog je znacCaja za pojedincevo
uzivanje prava na postivanje privatnog i porodicnog zivota, kako ga
garantira ¢lan 8. Konvencije. Domac¢i zakon mora davati odgovarajuce
garancije zaStite, da bi se sprijecilo bilo koje koriStenje li¢nih podataka koje
bi moglo biti nekonzistentno s garancijama iz tog Clana (vidi, mutatis
mutandis, Z., navod gore, § 95). Potreba za takvim garancijama zastite je i
veca tamo gdje se radi o zastiti licnih podataka koji prolaze kroz
automatiziranu obradu, ¢ak i kad se ti podaci koriste u policijske svrhe.
Domaci zakon treba konkrento da osigura da takvi podaci budu relevantni 1
da ne budu pretjerani u odnous na svrhu u koju se pohranjuju, te da se
¢uvaju u obliku koji odzvoljava identifikaciju subjekta podataka na period
ne duzi od onoga §to se trazi u svrhu u koju su podaci pohranjeni (vidi ¢lan
5. Konvencije o zastiti podataka i njenu preambulu, te pricip 7. Preporuke
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R(87)15 Komiteta ministara, koja ureduje koriStenje licnih podataka u
policijskom sektoru). Domaci zakon mora, isto tako, pruzati odgovarajuce
garancije da su pohranjeni podaci djelotvorno zastiCeni od pogresne
upotrebe i zloupotrebe (narocito vidi ¢lan 7. Konvencije o zastiti podataka).
Gornja razmatranja naro¢ito su validna u pogledu zaStite posebnih
a posebno kad se radi o DNK informacijama, koje sadrze genetski sastav
osobe, izuzetno bitan i1 za tu osobu i za njenu porodicu (vidi Preporuku
No. R(92)1 Komiteta ministara o koriStenju analize DNK u okviru krivi¢no-
pravnog sistema).

104. Nad interesima subjekata podataka i zajednice u cjelini u pogledu
zaStite li¢nih podataka, ukljucujuéi otiske prstiju i DNK informacije, mogu
prevagnuti legitimni interesi sprjecavanja zlo€ina (vidi ¢lan 9. Konvencije o
zaStiti podataka). Medutim, neumitno privatni karakter tih informacija od
Suda trazi da pazljivo analizira svaku drZzavnu mjeru koja dozvoljava da ih
vlasti ¢uvaju i koriste bez saglasnosti date osobe (vidi, mutatis mutandis, Z.,
navod gore, § 96).

(it) Primijena ovih principa na konkretni predmet

105. Sud nesporno smatra da borba protiv kriminala, narocito
organiziranog kriminala i terorizma, $to je jedan od izazova s kojima se
danaSnja evropska druStva susrecu, u velikoj mjeri zavisi od upotrebe
modernih nauc¢nih tehnika istrage i identifikacije. Tehnike DNK analize
Vijece Evrope potvrdilo je prije viSe od petnaest godina, kao izvor prednosti
za krivicno-pravni sistem (vidi Preporuku R(92)1 Komiteta ministara,
stavovi 43-44. gore). Ne spori se ni da su od tada drzave Clanice brzo i
vidno napredovale u koristenju DNK informacija pri odredivanju nevinosti
ili krivice.

106. Medutim, mada potvrduje znacaj takvih informacija u otkrivanju
zlo¢ina, Sud mora razgranicCiti opseg svog razmatranja. Pitanje nije da li se
Cuvanje otisaka prstiju, ¢elijskih uzoraka i DNK profila moze generalno
smatrati opravdanim po Konvenciji. Jedino pitanje koje ¢e Sud razmatrati je
da 1i je ¢uvanje otisaka prstiju i DNK podataka podnosilaca, kao osoba koje
su osumnjicene, ali ne i osudene za odredena krivicna djela, bilo opravdano
po ¢lanu &, stav 2. Konvencije.

107. Sud ¢e ovo pitanje razmatrati uz duZzno uzimanje u obzir
relevantnih instrumenata Vije¢a Evrope i zakona i prakse drugih drzava
ugovornica. Osnovni principi zaStite podataka traze da Cuvanje podataka
bude proporcionalo u odnosu na svrhu prikupljanja, te insistiraju na
ograni¢enom vremenu ¢uvanja (vidi stavove 41-44. gore). Cini se da drzave
¢lanice konzistentno primjenjuju te principe u sektoru policije, u skladu s
Konvencijom o zastiti podataka i kasnijim preporukama Komiteta ministara
(vidi stavove 45-49. gore).
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108. Sto se konkretnije ti¢e éelijskih uzoraka, ve¢ina drzava ugovornica
dozvoljava da se ti materijali uzimaju u krivicnim postupcima, samo od
osoba osumnjicenih za izvrSenje djela odredene minimalne teZine. U velikoj
vecini drzava ugovornica koje imaju operativne DNK baze podataka, uzorci
1 DNK profili izvedeni iz tih uzoraka moraju se ukloniti ili unistiti, bilo
odmabh ili u odredenom roku nakon oslobadanja ili otpusta. Ogranicen broj
izuzetaka od ovog principa dozvoljava se u nekim drzavama clanicama (vidi
stavove 47-48. gore).

109. Trenutni stav Skotske, kao dijela samog Ujedinjenog Kraljevstva, u
ovom smislu je posebno bitan. Kako je gore re¢eno (vidi stav 36),
Parlament Skotske glasao je da se dozvoli da DNK neosudenih osoba moze
biti zadrzan samo u slu€aju odraslih lica optuzenih za seksualne delikte, ali i
tada samo na tri godine, uz moguénost produzetka ¢uvanja uzorka DNK 1
podataka na jo§ dvije godine, uz saglasnost policijskog komesara.

110. Ovakav stav je u skladu s Preporukom Komiteta ministara R(92)1,
koja naglasava potrebu za pristupom koji razli€ito tretira razliCite vrste
slucajeva, te omogucava primjenu strogo definiranih rokova pohranjivanja
podataka, ¢ak i u tezim sluc¢ajevima (vidi 43-44. gore). U takvoj situaciji,
¢ini se da su Engleska, Vels 1 Sjeverna Irska jedine jurisdikcije unutar
Vijeca Evrope koje dozvoljavaju neograni¢eno Cuvanje otisaka prstiju i
DNK materijala svake osobe, bilo koje Zivotne dobi, osumnji¢ene za bilo
koje sankcionirano djelo.

111. Vlada naglasak stavlja na ¢injenicu da je Ujedinjeno Kraljevstvo
predvodnik razvoja koriStenja DNK uzoraka u otrkivanju zloc¢ina, te da
druge drzave Clanice jo$ nisu dostigle istu zrelost u smislu veliine 1 resursa
DNK baze podataka. Tvrdi se da je komparativna analiza zakona i prakse
drugih drzava clanica s manje naprednim sistemima, shodno tome,
ogranicene vaznosti.

112. Sud, s druge strane, ne moze zanemariti ¢injenicu da, bez obzira na
prednosti koje pruza sveobuhvatno proSirenje DNK baze podataka, druge
drzave Clanice odabrale su da postave granice na ¢uvanje i koriStenje takvih
podataka, s ciljem ostvarivanja prave ravnoteze izmedu sukobljenih interesa
ocuvanja postivanja privatnog zivota. Sud primjecuje da bi zastita koju daje
¢lan 8. Konvencije bila neprihvatljivo oslabljena ako bi se koriStenje
modernih nau¢nih tehnika u krivicno-pravnom sistemu dozvolilo po svaku
cijenu i bez pazljivo uspostavljene ravnoteze izmedu potencijalne koristi od
obimnog koristenja takvih tehnika, naspram bitnih interesa privatnog zivota.
Po miSljenju Suda, jasan konsenzus medu drZzavama ¢lanicama koji postoji
po ovom pitanju od velikog je znacaja i suzava stepen slobodne procjene
koji se odgovornoj drZavi ostavlja pri ocjeni dopustivih granica mijeSanja u
privatni zZivot u ovoj sferi. Sud smatra da svaka drzava koja tvrdi da je
pionir u razvoju novih tehnologija nosi posebnu odgovornost za
uspostavljanje granice u tom pogledu.
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113. U ovom konkretnom predmetu, otisci i ¢elijski uzorci su uzeti i
DNK profili pribavljeni u kontekstu krivicnog postupka pokrenutog pod
sumnjom pokusaja pljacke u slucaju prvog podnosioca, 1 uznemiravanja
partnera u slucaju drugog podnosioca. Podaci su zadrZani na osnovu zakona
koji omogucava njihovo neogranic¢eno cuvanje, uprkos oslobadanju krivice
prvog podnosioca i obustave krivicnog postupka protiv drugoga.

114. Sud mora razmatrati da li se trajno Cuvanje otisaka prstiju 1 DNK
podataka svih osumnji¢enih ali ne i osudenih osoba zasniva na relevantnim i
dovoljnim razlozima.

115. Mada ovlastenje za ¢uvanje otisaka prstiju, ¢elijskih uzoraka i DNK
profila u Engleskoj 1 Velsu postoji tek od 2001, Vlada tvrdi da se njihovo
cuvanje pokazalo nezamjenjivim u borbi protiv kriminala. Svakako je tacno
da statisticki 1 drugi dokazi, koji su bili pred Domom lordova 1 ukljuceni su
u materijal koji je Vlada dostavila (vidi stav 92. gore) djeluju impresivno,
jer dokazuju da su u velikom broju predmeta DNK profili koji bi ranije bili
uni$teni bili povezani s mrljama s mjesta zlo€ina.

116. Podnosioci, pak, tvrde da statisticki podaci stvaraju pogresnu sliku,
a takav stav podrzava se u IzvjeStaju Nuffield. Jeste tatno, kako podnosioci
naglaSavaju, da brojke ne otkrivaju u kojoj mjeri je ova "veza" s mjestom
zloc¢ina rezultirala kriviénim osudama datih lica, niti brojem krivi¢nih osuda
za koje je presudno bilo ¢uvanje uzoraka neosudenih lica. Ne pokazuje se ni
to da je visok broj uspjeSnih poklapanja mrlja sa mjeste zlo¢ina omoguceno
samo zahvaljuju¢i neograni¢enom ¢uvanju DNK evidencije svih takvih lica.
U isto vrijeme, u vecini konkretnih slulajeva koje Vlada navodi (vidi stav
93. gore), DNK evidencije uzete od osumnjicenih dale su uspjesSna
poklapanja samo s ranijim mrljama sa mjesta zlocina, ¢uvanim u bazi
podataka. No, takva poklapanja mogla su se posti¢i ¢ak i bez ovakve sheme,
koja omogucava neograni¢eno ¢uvanje DNK evidencije svih osumnjic¢enih
ali neosudenih lica.

117. Mada ni statisti¢ki podaci ni primjeri koje Vlada nudi sami od sebe
ne utvrduju da se uspjeSna identifikacija 1 krivicno gonjenje izvrSilaca ne bi
mogli ostvariti bez trajnog i neselektivnog Cuvanja otisaka prstiju i DNK
evidencije svih osoba u poziciji u kojoj su podnosioci, Sud prihvata da
proSirenje baze podataka ipak jeste doprinijelo otkrivanju i sprjecavanju
zlocina.

118. S druge strane, ostaje pitanje da li je takvo ¢uvanje proporcionalno i
da li uspostavlja pravicnu ravnotezu izmedu sukobljenih javnih i privatnih
interesa.

119. U tom pogledu, Sud je zapanjen sveobuhvatnom i neselektivnom
prirodom ovlaStenja za ¢uvanje u Engleskoj i Velsu. Materijal se moZze
cuvati bez obzira na prirodu ili tezinu djela za koje je osoba bila izvorno
osumnjicena, te bez obzira na starost osumnji¢enog izvrsioca; otisci prstiju i
uzorci se mogu uzeti — i ¢uvati — od osobe bilo koje Zivotne dobi, uhapsene
u vezi s nekim sankcioniranim djelom, $to ukljucuje maloljetnike, kao i
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djela za koja nije zaprijeéena zatvorska kazna. Cuvanje nije vremenski
ograniceno; materijal se ¢uva neogranic¢eno, ma kakve da su priroda i tezina
djela za koje se osoba sumnjici. Uz to, postoje samo ograni¢ene mogucénosti
da osoba koja bude oslobodena krivice trazi uklanjanje podataka iz drzavme
baze podataka, ili da trazi da se materijal unisti (vidi stav 35. gore); narocito
nema nikakve odredbe vezane za nezavisnu reviziju obrazloZenja za
¢uvanje, po definiranim kriterijima, ukljucuju¢i faktore kao $to su ozbiljnost
djela, ranija hapsenja, jaina sumnje protiv date osobe, te sve druge posebne
okolnosti.

120. Sud potvrduje da nivo mijeSanja u pravo podnosilaca na privatni
zivot moze biti razli¢ito za svaku od tri kategorije sacuvanih podataka.
Cuvanje éelijskih uzoraka naroéito je intruzivno, s obzirom na bogatstvo
genetskih 1 zdravstvenih informacija koje sadrze. Medutim, neselektivan
rezim Cuvanja bez definiranog okonc¢anja, kakav je ovaj koji se razmatra,
trazi detaljnu analizu bez obzira na razlike.

121. Vlada tvrdi da se ne moZe smatrati da ¢uvanje ima bilo kakav
direktan ili znacajan efekat po podnosioce, osim ako ih u nekoj buducoj
prilici poklapanja u bazi podataka ne impliciraju u izvrSenju nekog djela.
Sud ne moze prihvatiti ovakav argument, te pocrtava da sama Cinjenica da
vlasti ¢uvaju i pohranjuju li¢ne podatke, ma kako da su pribavljeni, treba da
se smatra Cinjenicom koja ima direktno djelovanje po interese privatnog
zivota datih lica, bez obzira na to da li ¢e se ti podaci kasnije koristiti (vidi
stav 67. gore).

122. U ovom kontekstu je posebno zabrinjavajuéi rizik stigmatizacije,
koji proizilazi iz ¢injenice da se osobe koje su u poziciji podnosilaca, a koji
nisu osudeni za bilo kakvo djelo 1 imaju pravo na pretpostavku nevinosti,
tretiraju isto kao 1 osudena lica. U tom smislu, Sud mora imati na umu da
pravo svake osobe po Konvenciji da se smatra neviom ukljucuje generalno
pravilo da nikakva sumnja u pogledu nevinosti optuZzenog ne moze da se
iskaze nakon oslobadanja krivice (vidi Asan Rushiti protiv Austrije,
br. 28389/95, § 31, 21. mart 2000, uz dalje reference). Tacno je da se
cuvanje privatnih podataka podnosilaca ne moZze izjednaciti s iskazivanjem
sumnje. Bez obzira na to, njihova percepcija da ih se ne tretira kao nevine
naglaSena je Cinjenicom da se njihovi podaci ¢uvaju neograni¢eno, na isti
nacin kao 1 podaci osudenih lica, a podaci onih koji nisu nikad bili
osumnjuceni za neko djeli moraju se unistiti.

123. Vlada tvrdi da se ovlastenje za cuvanje odnosi na sve otiske prstiju
1 uzorke uzete od neke osobe u vezi s istragom nekog djela, i ne zavisi od
nevinosti ili krivice. Dalje se tvrdi da su otisci prstiju i uzorci uzeti zakonito,
te da njithovo Cuvanje nije povezano s €injenicom da su oni inicijalno bili
osumnjiceni za izvrSenje zlocCina, jer je jedini razlog za njihovo ¢uvanje da
se poveca veliina, a time 1 upotreba baze podataka za identifikacije
izvr§ilaca u buduénosti. Sud, pak, smatra da je ovakav argument tesko
izmiriti s obavezom koju namece ¢lan 64(3) PACE-a, da se otisci prstiju i
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uzorci dobrovoljnih davalaca uniSte po njihovom zahtjevu, bez obzira na
sli¢nu vrijednost tog materijala za povecanje veli¢ine i upotrebljivosti baze
podataka. Vlada bi morala predociti dokaze vece tezine, da bi Sud mogao
smatrati opravdanim takvo razli¢ito postupanje prema privatnim podacima
podnosilaca u poredenju s podacima drugih neosudenih lica.

124. Sud dalje smatra da cuvanje podataka neosudenih lica moze biti
narocito Stetno u slucaju maloljetnika, kakav je prvi podnosilac, s obzirom
na njihovu posebnu situaciju i znacaj njihovog razvoja i1 integracije u
drustvo. Sud je ve¢ naglasio, na osnovu odredbi c¢lana 40. UN-ove
Konvencije o pravima djeteta iz 1989, poseban polozaj maloljetnika u
krivicno-pravnoj sferi, te naroCito primijetio potrebu zaStite njihove
privatnosti u kriviénim sudenjima (vidi 7. protiv Ujedinjenog Kraljevstva
[Veliko vijece], br. 24724/94, §§ 75 1 85, 16. decembar 1999). Na isti nacin,
Sud smatra da posebnu pazZnju treba posvetiti zaStiti maloljetnika od bilo
kakvih Stetnih posljedica koje mogu nastati kao rezultat toga Sto vlasti
¢uvaju njihove privatne informacije nakon oslobadanja krivice za krivi¢no
djelo. Sud dijeli misljenje Vije¢a Nuffield u pogledu efekta po mlade osobe
neograni¢enog ¢uvanja njihovih DNK materijala, te primjecuje da je Vijece
zabrinuto da su politike rada koje se primjenjuju dovele do toga da su u bazi
podataka pretjerano zastupljene mlade osobe i1 etnicke manjine, a da nisu
osudeni za bilo kakav zlo¢in (vidi stavove 38-40. gore).

125. U zaklju€ku, Sud smatra da sveobuhvatna i neselektivna priroda
ovlastenja da se Cuvaju otisci prstiju, ¢elijski uzorci 1 DNK profili osoba
osumnji¢enih ali ne i osudenih za krivicna djela, kako je to uradeno u
slu¢aju ovih podnosilaca, ne uspostavlja pravicnu ravnotezu izmedu
sukobljenih javnih 1 privatnih interesa, te da je odgovorna drzava
prekoracila prihvatljivi stepen slobodne procjene u tom smislu. Shodno
tome, dato zadrzavanje predstavlja neproporcionalno mijeSanje u pravo
podnosilaca na poStivanje privatnog zivota i ne moze se smatrati
neophodnim u demokratskom drustvu. Ovakav zakljuc¢ak jasno ukazuje na
potrebu da Sud razmatra kritiku podnosilaca u pogledu adekvatnosti
odredenih, konkretnih garancija zastite, kao Sto su pretjerano Sirok pristup
datim licnim podacima i1 nedovoljna zaStita od pogresne upotreben ili
zloupotrebe takvih podataka.

126. Shodno tome, u ovom slucaju je doSlo do krSenja ¢lana 8.
Konvencije.

II. NAVODNO KRSENJE CLANA 14. U VEZI S CLANOM 8.
KONVENCIJE

127. Podnosioci izjavljuju da su bili izlozeni diskriminatornom
postupanju u poredenju s drugima u analognoj situaciji, konrketno u
poredenju s drugim neosudenim licima ¢iji su uzorci po zakonu unisteni.
Ovakvo postupanje vezano je za njihov status 1 ulazi u opseg ¢lana 14, koji
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se uvijek liberalno tumaci. Iz razloga navedenih u njihovim izjavama po
¢lanu 8, nije bilo razumnog ili objektivnog opravdanja za takvo postupanje,
niti legitimnog cilja ili razumnog odnosa proporcionalnosti u odnosu na
navedeni cilj sprje¢avanja zlo€ina, naro€ito u pogledu uzoraka koji ne igraju
nikakvu ulogu u otkrivanju ili sprje¢avanju zlo€ina. Zadrzavanje materijala
vezanih za osobe koje se trebaju smatrati nevinima potpuno je neprimjereno
1 predstavlja potencijalno Stetnu diferencijaciju.

128. Vlada izjavljuje da, posto se ne pojavljuje pitanje ¢lana 8, ¢lan 14.
Konvencije nije primjenjiv. Cak i da jeste, nema razlike u postupanju, jer
svi koji su u situaciji analognoj situaciji podnosilaca tretirani su na isti
nacin, te podnosioci sebe ne mogu porediti s onima kojima policija nije
uzela uzorke, ili onima koji su pristali da uzorke daju dobrovoljno. U
svakom slucaju, svaka razlika u postupanju koja je predmet prituzbe nije
bila zasnovana na “statusu” ili liénim karakteristikama, ve¢ na historijskim
¢injenicama. Ako jeste bilo neke razlike u postupanju, objektivno je
opravdana i1 unutar stepena slobodne procjene drzave.

129. Sud se poziva na svoj zakljuCak u gornjem tekstu, da Cuvanje
otisaka prstiju, Celijskih uzoraka i DNK profila podnosilaca jeste krSenje
¢lana 8. Konvencije. U svjetlu argumenata koji su doveli do takvog
zakljucka, Sud smatra da nije neophodno zasebno razmatrati prituzbu
podnosilaca po ¢lanu 14. Konvencije.

III. PRIMJENA CLANA 41. KONVENCIJE

130. Clan 41. Konvencije predvida:

“Ako Sud utvrdi da je doslo do krSenja Konvencije ili njenih Protokola, te ako
unutrasnje pravo visoke strane ugovornice omogucava samo djelimi¢nu naknadu Stete,
Sud ¢e, ako je to neophodno, oSte¢enoj strani dodijeliti pravicno zadovoljenje.”

131. Podnosioci od suda traze da im dodijeli pravicno zadovoljenje za
nematerijalnu Stetu i za troSkove.

A. Nematerijalna Steta

132. Podnosioci potrazuju naknadu za nematerijalnu Stetu u iznosu od
po 5.000 britanskih funti (GBP) za patnju 1 uznemirenost izazvane znanjem
da drzava neopravdano ¢uva intimne informacije o obojici, kao i u vezi s
uznemirenoS¢u i stresom vezanim za potrebu da se ova stvar rjeSava putem
suda.

133. Vlada, pozivajuci se na sudsku praksu Suda (naroc¢ito na Amann
protiv Svicarske, navod gore), izjavljuje da bi utvrdivanje krienja samo po
sebi predstavljalo pravicno zadovoljenje za oba podnsioca, te da se ovaj
predmet razlikuje od drugih predmeta u kojima je utvrdeno krSenje kao
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rezultat korStenja ili davanja li¢nih informacija (naroCito Rotaru v.
Romania, navod gore).

134. Sud podsjeca da je utvrdio da cuvanje otisaka prstiju i DNK
podataka podnosilaca predstavlja krSenje njihovih prava po ¢lanu 8. U
skladu s ¢lanom 46. Konvencije, na odgovornoj je drzavi da, pod nadzorom
Komiteta ministara, provede primjerene opce i/ili pojedinacne mjere kojima
¢e izvrsiti svoje obaveze da osigura prava podnosilaca i drugih osoba u
njihovoj poziciji na postivanje njihovog privatnog zivota (vidi Scozzari i
Giunta protiv Italije [Veliko vijece], br. 39221/98 1 41963/98, § 249, ECHR
2000-VII, 1 Christine Goodwin protiv Ujedinjenog Kraljevstva [Veliko
vijece], br. 28957/95, § 120, ECHR 2002-VI). U takvim okolnostima, Sud
smatra da utvrdivanje krSenja, uz posljedice koje ¢e se desiti u buducnosti,
moze da se smatra dovoljnim pravi¢nim zadovoljenjem u tom pogledu. Sud,
shodno tome, odbija zahtjev podnosilaca za nematerijalnom Stetom.

B. Troskovi

135. Podnosioci traze od Suda i da im dodijeli 52.066,25 GBP na ime
troSkova postupka pred Sudom, te prilazu detaljnu dokumentaciju kojom
potkrepljuju svoje potrazivanje. To ukljucuje troSkove advokata koji je
pripremao predmet (15.083,12 GBP) 1 naknadu tri advokata koji su
zastupali predmet (pojedinacno: 21.267,50 GBP , 2.937,50 GBP 1 12.778,13
GBP). Tarifa koju po satu naplacuju advokati je sljedeca: 140 GBP za
advokata koji je pripremao predmet (povecano na 183 od juna 2007.), a
po 150 GBP, 250 GBP 1125 GBP za tri advokata koji su zastupali
podnosioce.

136. Vlada je potrazivanje podnosilaca okvalificirala kao potpuno
nerazumno. Vlada narocito izjavljuje da su tarife advokata pretjerane, te da
bi ih trebalo smanjiti na ne viSe do dvije tre¢ine potrazivane sume. Isto tako,
Vlada tvrdi da nije bilo potrebe da se cetvrti advokat ukljucuje u kasnijoj
fazi postupka, jer je to dovelo do dupliciranja rada. Vlada zakljucuje da bi
dodijeljeni troskovi trebali biti ograni¢eni na 15.000 GBP, a u svakom
slu¢aju ne vec¢i od 20.000 GBP.

137. Sud pocrtava da se samo troskovi postupka za koje se utvrdi da su
nastali istinski 1 neophodno, te da su razumni u smislu iznosa, mogu
nadoknaditi po ¢lanu 41. Konvencije (uz ostale izvore, vidi Roche protiv
Ujedinjenog Kraljevstva [Veliko vijece], br.32555/96, § 182, ECHR
2005-X).

138. S druge strane, ove predstavke su imale odredenu slozenost, jer su
trazile razmatranje i pred Vije¢em 1 pred Velikim vijeem, ukljucujuci
nekoliko rundi opservacija i jednu usmenu raspravu. Predstavka je otvorila i
znacajna pravna pitanja i pitanja principa, koja su trazila veliku koli¢inu
rada. Konkretno je trebalo detaljno istraziti teku¢u debatu po pitanju
Cuvanja otisaka prstiju 1 DNK u Ujedinjenom Kraljevstvu, te obaviti



36 S. I MARPER PROTIV UJEDINJENOG KRALJEVSTVA, PRESUDA

sveobuhvatno komparativno istraZivanje zakona 1 prakse drZzava ugovornica
i relevantnih tekstova i dokumenata Vijeca Evrope.

139. S druge strane, Sud smatra da je suma od 52.066,25 GBP, koju
podnosioci potrazuju, u iznosu pretjerana. Sud se narocito slaze s Vladom
da je imenovanje Cetvrtog advokata u kasnijoj fazi postupka moglo dovesti
do odredene koli¢ine dupliciranja rada.

140. Ocjenjuju¢i jednako i u svjetlu svoje prakse u uporedivim
predmetima, Sud dodjeljuje sumu od 42.000 EUR u pogledu tropkova,
umanjenu za iznos od 2.613,07 EUR, koji je Vije¢e Evrope vec¢ platilo kao
pravnu pomoc.

C. Zatezna kamata

141. Sud smatra primjerenim da se zatezna kamata zasniva na sporednoj
kamatnoj stopi Evropske centralne banke, plus tri procentna boda.

1Z OVIH RAZLOGA, SUD JEDNOGLASNO
1. zakljucuje da je doSlo do krSenja ¢lana 8. Konvencije;

2. zakljucuje da nije neophodno zasebno razmatrati prituzbu po clanu 14.
Konvencije;

3. zakljucuje da to §to je utvrdeno krSenje samo po sebi predstavlja
dovoljno pravicno zadovoljenje za nematerijalnu Stetu koju su
podnosioci pretrpjeli;

4. odlucuje

(a) da odgovorna drzava ima platiti podnosiocima, u roku od tri
mjeseca, sumu od 42.000 EUR (Cetrdeset dvije hiljade eura) u pogledu
troSkova postupka (Sto ukljucuje i sav PDV kojem podnosioci mogu
podlijegati), koja ¢e se konvertirati u britanske funte po kursnoj listi koja
¢e vaziti na dan isplate, umanjenu za iznos od 2.613,07 EUR, koja je
podnosiocima ve¢ ispla¢ena kao pravna pomoc;

(b)da ¢e se po isteku gore navedenog roka od tri mjeseca, pa do
poravnanja, gore navedene sume podlijegati osnovnoj kamati, po stopi
koja je jednaka sporednoj kamatnoj stopi Evropske centralne banke za
period kasnjenja, plus tri procentna boda;

5. odbacuje ostatak potrazivanja podnosilaca za pravi¢nim zadovoljenjem.
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Izradeno na engleskom 1 francuskom jeziku i izreCeno na javnoj raspravi

u Zgradi ljudskih prava u Strasbourgu, na dan 4. decembra 2008.

Michael O’Boyle Jean-Paul Costa
Zamjenik sekretara Predsjednik
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© Vijece Evrope/Evropski sud za ljudska prava, 2012.
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prava i pozivanjem na Zakladni fond za ljudska prava. Ako ¢e se ijedan dio ovog prevoda
koristiti u komercijalne svrhe, molimo obratite se na publishing@echr.coe.int.
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